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Republica Moldova a plasat transformarea digitala
printre prioritdtile nationale de dezvoltare. Pentru
implementarea agendei de transforme digitald, au fost
intreprinse o serie de actiuni: introducerea n programul
de guvernare a unui capitol Tn acest sens, numirea unui
Viceprim-ministru pentru digitalizare care are misiunea
de coordonare a acestui efort, dar si dezvoltarea unei
Strategii Nationale de Transformare Digitald pentru
perioada 2023-2030. Strategia va afecta toate ramurile
economiei si vietii publice, avand drept scop final
dezvoltarea unei societati digitale incluzive, de care va
beneficia fiecare cetatean.

Succesul transformarii digitale a Republicii Moldova
depinde de mai multi factori, mentionati in conceptul
strategiei. Documentul cuprinde un capitol separat care
analizeaza si  subliniazd importanta principalelor
elemente necesare pentru o transformare digitalg,
sistemica si eficientd, ce trebuie sa fie luatda in
considerare de toate entitatile de implementare atunci

cand planifica programe si solutii digitale.

NOTA ANALITICA IPRE nr. 5/2022

IPRE recomanda urmatoarele:

1.

Definitivarea, consultarea publica extinsa si adoptarea
Strategiei Nationale de Transformare Digitala 2023 -
2030 si a Planului de Actiuni pentru implementarea
Strategiei, care sa vizeze inclusiv cresterea gradului de
acoperire cu instrumente de autentificare si semnatura
electronica avansata calificata a cetdtenilor Republicii
Moldova.

Revizuirea mecanismului de eliberare si cuantificare a
certificatelor de semnatura digitala pe suport token,
pentru a evita situatiile cand o persoana detine mai
multe certificate si a preveni cheltuirea banilor publici
pentru eliberarea suplimentara a acestora.

Subventionarea de catre stat a cheltuielilor pentru
emiterea si prelungirea certificatelor de semnatura
digitala pentru a creste atractivitatea acestora in randul
populatiei Republicii Moldova, inclusiv in diaspora.

Finalizarea procesului de dezvoltare, testare si
implementare a aplicatiei MobiSign, ce ar putea creste
substantial numarul de utilizatori ai serviciilor digitale in
Republica Moldova si va reduce costurile de bani si timp
pentru perfectarea si reinnoirea certificatelor de
semnaturad electronicd avansata.

Promovarea activa in randul populatiei din tara si din
diaspora a mecanismelor de autentificare digitala si
serviciilor digitale, n stransa colaborare cu societatea
civila si companiile IT.

KONRAD
" ADENAUER
m STIFTUNG
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INTRODUCERE

Prezenta notda analitica fisi propune identificarea
gradului de acoperire cu instrumente de autentificare si
semnatura electronica avansatd calificatd a cetatenilor
Republicii Moldova, dar si perspectivele pentru sporirea
numarului de utilizatori si dezvoltarea unor noi

instrumente de autentificare si semnatura electronica.

fn acest scop, Institutul pentru Politici si Reforme
Europene a solicitat si a receptionat informatii relevante
de la institutile care proceseazda si elibereaza
instrumente de autentificare si semnatura electronica
avansata calificata: Serviciul Tehnologia Informatiei si
Securitate Cibernetica (STISC), Agentia Servicii Publice
(ASP) si operatorii de telecomunicatii Orange si

Moldcell.

Mentionam ca Orange si Moldcell reprezinta centre de
inregistrari ale Centrului de Certificare a Cheilor Publice
al STISC pentru semnatura electronica pe baza cartelei
SIM (Mobile elD). Respectiv, datele prezentate de catre
cele fiecare dintre douda companii de telecomunicatii
catre STISC contin si datele statistice privind certificatele
de semnaturd electronica eliberate prin intermediul
celorlalte trei institutii mentionate.

CE REPREZINTA SEMNATURA ELECTRONICA?

La 27 iunie 2014, Parlamentul Republicii Moldova a
adoptat legea nr.91 privind semnatura electronica si
documentul electronic, care echivaleaza semnatura
electronica cu cea olografa, stabileste regimul juridic al
semnaturii electronice, cerintele fata de valabilitatea si
serviciile de certificare ale acestora. Legea specifica
expres notiunea de autenticitate a documentului
electronic, ce reprezintd calitatea documentului
electronic care consta in faptul ca acesta este semnat de
persoana care detine o semnatura electronica autentica

si este abilitata cu drept de semnatura.

Conform respectivei legi, exista trei tipuri de semnaturi
electronice: simpld, avansata necalificata si avansata
calificata. Pentru accesarea tuturor serviciilor digitale,
este necesara utilizarea semnaturii electronice avansate
calificate, care suplimentar functiei de autentificare si
identificare a utilizatorului, se bazeaza pe un certificat
calificat al cheii publice emis de un prestator de servicii

Totodata, semnatura

electronica calificatd este dezvoltatd prin intermediul

de certificare acreditat.
unui dispozitiv securizat de creare a semnaturii
electronice si este verificata intr-un mod securizat cu
ajutorul dispozitivelor de verificare omologate.

TIPURILE DE CERTIFICATE DE SEMNATURA ELECTRONICA
AVANSATA CALIFICATA SI INSTITUTIILE RESPONSABILE PENTRU
ELIBERAREA SI CERIFICAREA ACESTORA

Actualmente, Tn Republica Moldova exista trei tipuri de
certificate de autentificare si semnatura electronica
avansata calificata, toate trei avand aceeasi forta
juridica, dupa cum urmeaza:

Semnétura mobil Tokenul USB Buletinul electronic
MoldCellsi Orange Serviciul Tehnologia Agentia Servicil Publice
' Informatiei si
Securitate Cibernetica

Fig. 1. Tipuri de certificate de semndturd electronicd
avansatd calificatd

(1) semnatura mobild Mobile elD, prin utilizarea unei
cartele SIM speciale, eliberata de catre operatorii de
telecomunicatii Orange Moldova si Moldcell; (2) token
USB eliberat de catre Serviciul Tehnologia Informatii si
Securitate Cibernetica (STISC); (3) buletin de identitate
elD, eliberat de catre Agentia Servicii Publice (ASP).

Tn conformitate cu prevederile Hotararii Guvernului nr.
414/2018, STISC gestioneaza infrastructura unica a cheii
publice (PKI) a Guvernului. De asemenea, in baza Legii

nr. 91/2014

documentul electronic, STISC, in calitate de prestator de

privind semndtura electronica si
servicii de certificare, creeaza certificatul cheii publice,
suspenda sau restabileste valabilitatea acestuia sau 1l
revoca. Prin urmare, STISC nu doar elibereaza certificate
de semnatura electronica sub forma de token USB, ci
este si institutia responsabild de certificarea semnaturii
electronice avansate calificate eliberate prin intermediul
Moldcell, Orange (Mobile elD) sau ASP (buletin

electronic).

@ www.ipre.md


https://www.legis.md/cautare/getResults?doc_id=112497&lang=ro
https://www.legis.md/cautare/getResults?doc_id=119166&lang=ro
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NUMARUL DE CERTIFICATE DE SEMNATURA ELECTRONICA
AVANSATA CALIFICATA ELIBERATE N REPUBLICA MOLDOVA

Conform datelor STISC, in (datele din
Septembrie 2022), in Republica Moldova, numarul de

prezent

certificate ale cheii publice pentru semnatura
electronica avansata calificata active este de 129 384
unitati. Acest numar include toate tipurile de certificate
emise, inclusiv tokene USB, Mobile elD si buletine de
identitate electronice. Din acest numar, majoritatea
certificatelor au fost eliberate de catre STISC (tokene

USB), in numar de 97633 unitati sau 75,45%.

Conform datelor ASP, numarul certificatelor active pe
suport de buletin de identitate electronic este de doar
66 unitati, numarul certificatelor Mobile elD eliberate
de catre Orange Moldova este de 18400, iar 17725
certificate au fost eliberate de catre Moldcell. Agentia
Servicii Publice (ASP) a eliberat, incepand cu luna iunie
2014 si pana in prezent, 350 buletine de identitate
electronice cu certificatele respective de semnatura
electronica avansata calificatd. Certificarea lor a fost
efectuata de catre Centrul de Certificare al ASP pana la
18.08.2020. Ulterior, conform HG 414 din 08.05.2018,
ASP a transmis functiile de certificare a cheilor publice
catre STISC, iar eliberarea acestor certificate de catre
STISC are loc din 01.01.2021. La etapa actuald, dupa
datele din Septembrie 2022, toate certificatele emise
prin certificarea de catre Centrul de Certificare ASP sunt
expirate. In prezent, toate cele 66 certificate de
semnatura digitald avansatd calificata eliberate prin
intermediul buletinului electronic sunt certificate de
catre STISC. Mentionam ca, conform legii 273/1994 si
HG 125/2013, cetdtenii Republicii Moldova pot detine
doar un singur buletin de identitate, inclusiv electronic.
Respectiv, duplicarea si detinerea a doud buletine de
identitate cu semndtura electronica este exclusa. Costul
eliberarii buletinului de identitate electronic variaza
intre 750 lei (termen de eliberare 20 zile lucratoare) si
1310 lei (5 zile lucratoare), iar tariful pentru eliberarea
repetata a certificatelor cheilor publice pentru buletinul
de identitate este de 100 lei.

Din numarul total de certificate de semnatura
electronica, STISC a emis, cu titlu gratuit, 24651 (25,2%)
certificate institutiilor publice cu scopul depunerii

m www.ipre.md

declaratiei de avere si interese personale catre Agentia
Nationalda de Integritate, conform Regulamentului cu
privire la modul de prestare a serviciilor de certificare a
cheilor publice subiectilor declararii averii si a
intereselor personale aprobat prin ordinul directorului

STISC din 26.01.2022.

Este important de mentionat ca STISC a eliberat 97633
certificate de semnatura digitala avansata calificata, dar
numarul total al utilizatorilor unici Tn perioada
01.01.2022 - 30.08.2022 a fost de 45 870 cetateni.
Respectiv, chiar daca nu este necesara detinerea mai
multor certificate de semndtura digitala avansata
calificata, foarte multe persoane detin mai multe
certificate pe care le utilizeaza in diferite roluri:
persoana privatd, antreprenor sau functionar public.

Conform datelor STISC, 13086 cetateni detin doua
certificate (28,5%), 1631 persoane — trei certificate
(3,5%) iar 345 cetdteni (0,75%) detin patru si mai multe
certificate. Avand in considerare faptul ca nu este
necesara detinerea a doua si mai multe certificate de
semnatura digitala per cetatean, datele denota o slaba
informare a cetdtenilor si institutiilor despre
functionalitatea instrumentelor de semnatura digitalg,
iar Tn cazul in care aceste certificate au fost achitate din
bani publici — de neglijenta in serviciu. Compania
Moldcell a intermediat eliberarea a 17 725 certificate iar
numarul utilizatorilor unici este de 17 310. Respectiv,
348 abonati detin doua certificate valabile, 23 — trei
certificate iar 6 cetateni detin patru si mai multe

certificate valabile.

Pornind de la faptul ca pana la sfarsitul anului 2022, 36
135 de certificate de semnatura digitala isi vor pierde
valabilitatea (27,9% din numarul total), majoritatea
covarsitoare fiind eliberate pe suport token STISC,
consideram important sda mentionam repetat lipsa
necesitatii detinerii a doud si mai multe certificate.
Oricare certificat suplimentar per cetatean, fie el
eliberat la solicitarea personala sau a unei institutii este
unul inutil si genereaza cheltuieli de timp, resurse
umane si financiare suplimentare. in mod special, este
regretabil ca institutiile publice cheltuiesc bani publici Tn
mod inutil.


https://www.legis.md/cautare/getResults?doc_id=119166&lang=ro
https://www.legis.md/cautare/getResults?doc_id=115919&lang=ro
https://www.legis.md/cautare/getResults?doc_id=100180&lang=ro
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Avand Tn vedere ca certificatele de semnaturad
electronica pot fi folosite de oriunde in lume, am
solicitat informatii privind numarul de certificate
eliberate cetatenilor din diaspora. Din nefericire, astfel
de date sunt dificil de aflat, avand in considerare faptul
cd in cadrul cererilor de certificare parvenite din
diaspora, domiciliul indicat in cerere este cel din
Republica Moldova, iar companiile de telecomunicatii
Orange si Moldcell nu duc evidenta acestor statistici.
Corespunzator, nu este efectuata o delimitare separata
intre persoanele care locuiesc Tn Republica Moldova sau
in afara sa.

Totodata, e de notat ca la 10.05.2022 a fost semnat un

acord interinstitutional ntre Ministerul Afacerilor
Externe si Integrarii Europene (MAEIE) si Serviciul
Tehnologia Informatiei si Securitate Cibernetica (STISC),
ce va facilita perfectarea semnaturii electronice pentru
cetatenii moldoveni din diaspora prin intermediul
misiunilor diplomatice si a oficiilor consulare ale tarii

noastre.

Acordul prevede prestarea in strainatate de catre STISC
a serviciilor de certificare a cheilor publice (semnatura
electronica) si anume eliberarea/revocarea certificatelor
cheilor publice si suspendarea/restabilirea valabilitatii
certificatelor cheilor publice prin intermediul misiunilor
diplomatice si a oficiilor consulare ale Republicii
Moldova.

La momentul publicarii prezentei analize, nu dispunem
de date
respective prin intermediul misiunilor diplomatice si a

relevante despre numarul de solicitari

oficillor consulare ale Republicii Moldova, dar

presupunem ca este unul relativ mic.

Astfel, lipsa certificatelor de semnatura electronica in

diaspora practic exclude membrii diaspora din
posibilitatea de a utiliza serviciile digitale dezvoltate in
Republica Moldova si care necesita autentificarea cu

aceste certificate de chei publice digitale.

PROBLEME-CHEIE CE TIN DE ELIBERAREA SEMNATURII
ELECTRONICE

O problema pe care dorim sa o mentionam tine de
cheltuielile pentru refnnoirea certificatului cheii publice

pentru semnatura electronica avansata calificata sunt
echivalente cu emiterea unui certificat nou. Acest fapt
descurajeaza cetatenii sa-si perfecteze certificate de
semnatura digitala.

O alta problema care descurajeaza utilizatorii semnaturii
mobile Mobile-elD este faptul ca, in pofida activarii
gratuite a serviciului Semnatura Mobila a companiilor
Orange si Moldcell, utilizarea serviciului este contra
cost. Astfel, utilizatorii semnaturii Mobile elD Orange

pot opta sa achite 3 lei per fiecare semnatura digital
aplicata sau activarea unor optiuni lunare care contin un
numar specific de semnaturi (10 semnaturi — 10 lei, 100
semnaturi — 30 lei sau 1000 semnaturi — 60 lei). Tarifele
pentru utilizarea semnaturii mobile oferit de catre
Moldcell variaza fintre 10 lei per 10 tranzactii
(valabilitate 30 zile) si 70 lei per 700 tranzactii
(valabilitate 180 zile). Totusi, monetizarea unui serviciu
atat de esential pentru transformarea digitald, intra in
contradictie cu eforturile de a dezvolta o societate
digitald incluziva, unde niciun cetdatean nu poate fi
exclus.

Termenul de valabilitate a certificatelor eliberate de
ambii prestatori este de 2 ani. Este de apreciat faptul ca
refnnoirea certificatului cheii publice pentru semnatura
digitald avansata calificata eliberat prin intermediul
Orange Moldova si Moldcell este gratuit, indiferent de
(institutie publica,

tipul utilizatorului privata sau

persoana fizica).

MOBISIGN - O SOLUTIE LA INDEMANA PENTRU REDUCEREA
COSTURILOR SI CRESTEREA NUMARULUI DE UTILIZATORI Al
SEMNATURII ELECTRONICE

Tehnologiile digitale se dezvolta foarte rapid si, odata cu
ele, mecanismele de autentificare digitala si semnatura
digitalad. Solutiile disponibile actualmente in Republica
Moldova se bazeaza si pe un suport fizic (token-ul USB,
cartela e-SIM sau buletinul e-ID). Suplimentar, sunt
necesare dispozitive speciale, spre exemplu, cititoare ID
pentru buletinele e-ID sau porturi USB pe care unele
calculatoare de ultima generatie nu le au. Solutiile
Mobile elD sunt dependente de conexiunea GSM, plati
de roaming pentru schimbul de date. In toate trei
cazuri, este necesara prezenta utilizatorului la un oficiu
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https://mfa.gov.md/ro/content/moldovenii-din-diaspora-isi-vor-putea-perfecta-semnatura-electronica-prin-intermediul
https://www.orange.md/ro/business/semnatura-mobila
https://www.moldcell.md/rom/semnatura-mobila
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sau institutie pentru a prelua token-ul, cartela eSIM sau
buletinul e-ID la prima obtinere sau pentru identificarea
fizica a beneficiarului in cazul expirarii certificatului sau
pierderea lui. Cetatenii devin tot mai mobili iar rata de
utilizare a smatphone-urilor este in continua crestere.

Conform datelor  Agentiei Nationale  pentru
Reglementare in Comunicatii Electronice si Tehnologia
Informatiei (ANRCETI), actualmente, numarul total al
utilizatorilor care acceseaza Internetul mobil 4G a
crescut cu 21%, comparativ cu anul 2020, si a insumat
peste 1 mil. 998 mii de utilizatori. Dintre acestia, peste 1
911 000 (95%) au accesat Internetul mobil prin
intermediul smartphone-urilor. Aceleasi date arata ca
volumul total al traficului generat de utilizatorii de
Internet mobil a crescut cu 34,2%. Traficul de Internet
mobil 4G generat prin intermediul smartphone-urilor a
crescut cu 68,1%. Smartphone-urile devin tot mai
performante, accesibile si evident, aceasta tendinta
globald trebuie valorificata plenar pe dimensiunea
autentificarii digitale si a semnaturii digitale si n

Republica Moldova.

= MobiSign

PR——

Fig. 2. Conceptul grafic al aplicatiei MobiSign

in acest sens, la data de 18 mai 2022, Guvernul
Republicii Moldova a emis HG 324 cu privire la serviciul
guvernamental de identitate si semndtura electronica
mobild MobiSign.

Solutia tehnologica este deja dezvoltata si se afla in
regim de testare, certificare si audit de catre Serviciul de
Informatii si Securitate, pentru a corespunde tuturor
reglementarilor de securitate, avand in vedere impactul
major pe care il poate avea pentru utilizarea tuturor
serviciilor digitale.

Solutii similare deja exista si functioneaza cu succes in
mai multe state ale lumii si chiar autorul foloseste una

m www.ipre.md

dintre ele - Smart ID, operationalda in toate statele

baltice. Serviciul guvernamental de identitate si
semnatura electronica mobila MobiSign este o solutie
de identitate electronicd bazatd pe aplicatii mobile si
are ca obiectiv principal oferirea instrumentului de
autentificare si semnare a documentelor electronice,
inclusiv prin intermediul sistemelor informationale
integrate cu serviciul electronic guvernamental integrat
MSign  si
guvernamental de autentificare si control al accesului

MPass.

de semnatura electronica serviciul

Avand aplicatia mobila a serviciului MobiSign instalata si
datele personale introduse 1n aceasta, inregistrarea
identitatii utilizatorului pentru serviciul MobiSign va
putea fi facuta, folosind o altd semnaturad electronica,
fara necesitatea prezentei fizice sau, Tn lipsa unei
identitati electronice, vizitdnd un centru multifunctional
al ASP sau o misiune diplomatica a Republicii Moldova.

Serviciul va fi gratuit, accesibil din orice locatie din lume
unde exista o conexiune internet, nu va limita numarul
de semnaturi digitale aplicate, iar reinnoirea cheilor
publice va putea fi ficutd online. Tn principiu, MobiSign
va servi drept cheie de acces securizata la toate
serviciile digitale din Republica Moldova, la un click
distanta, n telefonul oricarui utilizator. Odata certificat
si lansat oficial, MobiSign va deveni cel mai important
element activator al transformarii digitale inclusive n
Republica Moldova.


https://anrceti.md/news_070422
https://www.legis.md/cautare/getResults?doc_id=131331&lang=ro
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IPRE RECOMANDA URMATOARELE:

1.

Definitivarea, consultarea publica extinsa si
adoptarea Strategiei Nationale de Transformare
Digitala 2023 - 2030 si a Planului de Actiuni pentru
implementarea Strategiei, care sa vizeze inclusiv
cresterea gradului de acoperire cu instrumente de
autentificare si semnatura electronica avansata
calificata a cetatenilor Republicii Moldova

Revizuirea mecanismului de eliberare si cuantificare
a certificatelor de semnatura digitala pe suport
token, pentru a evita situatiile cand o persoana
detine mai multe certificate si a preveni cheltuirea
banilor publici pentru eliberarea suplimentara a

acestora.

3. Subventionarea de catre stat a cheltuielilor pentru

emiterea si prelungirea certificatelor de semnatura
digitala pentru a creste atractivitatea acestora in
randul populatiei Republicii Moldova, inclusiv in
diaspora.

Finalizarea procesului de dezvoltare, testare si
implementare a aplicatiei MobiSign, ce ar putea
creste substantial numarul de utilizatori ai serviciilor
digitale Tn Republica Moldova si va reduce costurile
de bani si timp pentru perfectarea si reinnoirea
certificatelor de semnatura electronica avansata.
Promovarea activa in randul populatiei din tara si
din diaspora a mecanismelor de autentificare
digitala si serviciilor digitale, in stransa colaborare
cu societatea civild si companiile IT.
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Institutul pentru Politici si Reforme Europene (IPRE) a fost infiintat in martie 2015 n calitate de centru de analiza si cercetare (eng.:
think-tank) independent, non-profit si apolitic. Misiunea IPRE este de a accelera integrarea europeana a Republicii Moldova prin
promovarea reformelor sistemice, sporirea democratiei participative si consolidarea rolului cetatenilor in procesele decizionale la

nivel national si local.

IPRE este membru al Platformei Nationale a Forumului Societatii Civile a Parteneriatului Estic (www.eap-csf.eu),
co-initiator al Forumului Think-Tank al Parteneriatului Estic lansat in 2017 la Chisindu, membru al Retelei de
Think Tanks privind Parteneriatul Estic lansat in 2020 (EaP Think Tank Network), membru al Retelei OSCE de
Think Tanks si Institutii Academice (https://osce-network.net/) si membru asociat al SELDI - www.seldi.net).

Adresa: Str. Bucuresti 90, of. 20
Chisinau, MD-2001, Republica Moldova
Tel.: + 373 22 788 989
E-mail: info@ipre.md
Web: www.ipre.md
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