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REZUMAT EXECUTIV  
Proiectarea și implementarea unui mecanism de avertizare timpurie reprezintă o noutate 
pentru Republica Moldova. În timp ce activități separate și ad-hoc sunt probabil realizate 
de către unele agenții guvernamentale, acestea sunt ineficiente dacă nu sunt desfășurate 
în mod sistematic și consecvent. Valoarea acestui exercițiu constă în dimensiunea și 
calitatea datelor. Datele sunt determinante pentru luarea unor decizii eficiente. Iar 
calitatea analizei în baza datelor agregate este cu atât mai critică pentru țările cu resurse 
limitate cum este Republica Moldova. Pentru a iniția un exercițiu eficient de colectare și 
agregare a datelor, care să permită captarea unor informații utile pentru evaluarea și 
analiza indicatorilor relevanți războiul hibrid, sunt necesare investiții în resurse, 
instruire, asistență logistică și tehnică, precum și un cadru juridic adecvat.  

O modalitate eficace de a realiza acest lucru poate fi prin dezvoltarea unei celulă de 
avertizare timpurie, ca parte a unei instituții guvernamentale care conduce efortul 
național de combatere a amenințărilor și activităților hibride la adresa securității. O astfel 
de unitate ar permite autorităților să răspundă în mod eficient sarcinii tehnice dificile de 
avertizare timpurie a războiului hibrid. În primul rând, acest lucru necesită personal 
dedicat și instruit pentru a efectua monitorizarea continuă a evenimentelor și 
incidentelor, colectarea și agregarea datelor. De asemenea, este nevoie de personal 
instruit să efectueze analize și interpretări ale indicatorilor războiului hibrid, pentru a 
oferi consiliere efectivă și în timp util factorilor de decizie. Pe măsură ce vor fi 
colectate mai multe date, indicatorii vor fi mai bine structurați și va fi consolidată 
înțelegerea instituțională a mecanismul de război hibrid, anumite părți ale acestui 
proces ar putea fi automatizate. Până atunci, exercițiul de avertizare timpurie va 
depinde și se va baza pe analiști din domeniu cu înaltă calificare și cunoștințe 
relevante pentru acest exercițiu.  

Efortul de avertizare timpurie la nivel național necesită coordonare în ceea ce privește 
cerințele informaționale, distribuirea sarcinilor între agenții și agregarea 
consecventă a rezultatelor acestora. Acest lucru poate fi eficientizat prin generarea de 
capacități interne de colectare și ordonarea informațiilor pentru agențiile 
guvernamentale de resort care dispun de competențe și capacități de prevenire și 
combatere a amenințărilor de securitate a războiului hibrid. De asemenea, este 
necesar ca pe lângă stabilirea cadrului legal, să fie abordată dimensiunea de protecție 
a datelor, precum și provocările legate de securitatea informațiilor și a comunicațiilor. 
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INTRODUCERE 
Construirea unui mecanism operațional de avertizare timpurie este un proces extrem de 
laborios, care necesită resurse intelectuale și materiale semnificative, precum și 
capacitatea instituțională de a-l implementa. Acesta este motivul pentru care nu foarte 
multe țări sau organizații pot să dezvolte un asemenea mecanism.1 O altă provocare se 
referă la acuratețea modelelor existente, care este adesea pusă la îndoială. Adevărul 
este că un mecanism ideal de avertizare timpurie a crizei nu există deocamdată, cel puțin 
pentru moment. Cu toate acestea, astfel de exerciții practice pot fi utile în scopuri de 
planificare și răspuns, în special din moment ce crizele monitorizate care ar putea avea 
loc sunt evenimente negative cu costuri foarte înalte, ceea ce justifică investițiile.  

Analiza actuală propune un model al unui mecanism de avertizare timpurie a războiului 
hibrid, care vizează monitorizarea, analiza și interpretarea unui set de indicatori de 
criză individualizați. Acesta își propune să faciliteze răspunsul timpuriu 
guvernamental împotriva riscurilor, amenințărilor și activităților conexe războiului 
hibrid. Folosesc în mod conceptual termenul „război hibrid” în loc de „amenințări hibride”, 
deoarece este mai relevant din punct de vedere analitic - amenințarea este o cauză 
potențială a agresiunii, în timp ce există semne că agresiunea respectivă este deja în 
fază activă. Mecanismul este construit pe un model general de război hibrid, 
pregătit pe baza evaluării activităților hibride ale Rusiei atât în țările dezvoltate, cât 
și în țările în curs de dezvoltare, inclusiv Ucraina și Republica Moldova. 2 Având în 
vedere necesitatea unei mai bune înțelegeri și pregătiri a autorităților moldovenești 
împotriva războiului hibrid, aplicarea unui astfel de mecanism ar oferi un set de 
beneficii și anume anticiparea resurselor, inclusiv în pregătirea acțiunilor necesare 
pentru a facilita un răspuns eficient; crearea de algoritmi de răspuns care să permită 
reducerea decalajului de timp dintre observarea evenimentului de criză și răspunsul la 
acesta; reducerea costurilor probabile cauzate de un eveniment de criză și 
creșterea șanselor de a preveni escaladarea spre un conflict mai violent, având în 
vedere un răspuns timpuriu conceput corespunzător. 

Abordările de avertizare timpurie și prognoze existente sunt diferite, în funcție de cadrul 
geografic, tematic sau metodologic. În termeni generali, un mecanism de avertizare 
timpurie constă din: i) intrările de date, colectate într-un anumit interval de timp; ii) 
clasificarea datelor după indicatorii de criză; iii) analiza datelor; și iv) interpretarea 
datelor prin prisma intensității riscului. Majoritatea modelor moderne și sofisticate de 
avertizare timpurie efectuează acești mași în mod automat. Unii analizează și 

 
1 F. Barton et al., „Avertizare Timpurie? Revizuirea modelelor și sistemelor de prezicere a conflictului”, Centrul pentru Studii 
Internaționale și Strategice, Februarie 2008, p. 14-16. 
2 D. Minzarari, “DEFINIREA „RĂZBOIULUI HIBRID”: O ABORDARE CONCEPTUALĂ” Notă Analitică IPRE, decembrie 2020, 
http://ipre.md/2020/12/04/policy-paper-understanding-hybrid-war-a-mechanism-design-approach/  

http://ipre.md/2020/12/04/policy-paper-understanding-hybrid-war-a-mechanism-design-approach/
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interpretează datele pe baza unor modele și matrice3 de criză adaptate, în timp ce alții 
o fac pe baza unor instrumente de inteligență artificială4, programate preliminar să 
depisteze seturi mari de date specifice problemei sau zonei.  

Abordarea din acest studiu va folosi un mecanism de avertizare timpurie bazat pe 
modelare. Există câteva considerații solide în favoarea acestei alegeri. În primul rând, 
crearea unui mecanism automat de inteligență artificială (IA) depășește cadrul 
acestui studiu. În al doilea rând, un astfel de efort ar necesita un set de date ample 
pentru a antrena modelul IA - cu cât sunt mai multe date, cu atât este mai exact va 
fi modelul. O provocare majoră în analiza conflictelor este că nu avem date suficiente, 
corecte sau reprezentative. De fapt, cercetările academice sugerează din ce în ce mai 
mult că lipsa unor date suficiente și reprezentative trebuie atenuată cu utilizarea 
modelelor și teoriilor bine construite.5 Acest lucru este încurajat de observațiile că 
există schimbări vizibile în dinamica conflictelor moderne, în comparație cu tipurile de 
provocări de securitate pe care le-am observat în trecut și ar fi eronat să folosim 
abordări vechi pentru a aborda provocările emergente.6 În cele din urmă, războiul 
hibrid, în calitate de tehnologie nouă de conflict7, a fost slab studiat și există date 
limitate disponibile.  

1. MECANISMUL DE CRIZĂ   
Înainte de a explica mecanismul de criză, legat de războiul hibrid, este necesar să oferim 
câteva clarificări terminologice. Terminologia preferată de Uniunea Europeană este 
„amenințări hibride”, care este mai degrabă un termen diplomatic decât unul tehnic și 
analitic. 

Cultura diplomatică a UE nu poate accepta utilizarea oficială a „războiului hibrid”, 
deoarece acest lucru este perceput ca acceptare a faptului că UE poate fi în război cu 
Rusia sau alte state care utilizează tehnologii de agresiune hibridă împotriva UE. Cu 
toate acestea, termenul „amenințare” este incorect din punct de vedere analitic. O 
amenințare este o cauză potențială a prejudiciilor cauzate de agresiunea inițiată prin 
acțiuni deliberate sau accidentale8. O amenințare este legată de acțiuni care nu au fost 
încă inițiate, dar care sunt așteptate. Putem vorbi despre amenințarea loviturilor de 
artilerie înainte ca acestea să se producă, dar după ce a început atacul de artilerie, nu 
mai putem vorbi despre „amenințare”. Este un atac. Deoarece - în baza modelului de 

 
3 M. Raith, „Analiza ciclului de conflicte – Instrumentele în evoluție ale OSCE”, OSCE Insights, nr. 3, 2020. 
4 “Dynamic Global Conflict Risk Index,” EU JRC Technical Report, 2019, disponibil în limba engleză: 
https://publications.jrc.ec.europa.eu/repository/bitstream/JRC118701/dynamic_gcri_technical_report_1.pdf  
5 L.-E. Cederman și N.B. Weidmann, “Predicting armed conflict: Time to adjust our expectations?” Science 355(6324), 2017, 
pp. 474–476. Or, T. Chadefaux, “Conflict Forecasting and its Limits,” Data Science, Vol.1, no.1-2 2017, pp. 7-17.  
6 A. Zegart, “The Race for Big Ideas is On”, The Atlantic, 13 ianuarie 2020 
7 D. Minzarari, “The Interstate Conflict Potential of the Information Domain,” NDC Policy Brief nr.19, noiembrie 2020. 
8 Vezi, spre exemplu, Manualul de Analize pe Securitate al ONU, p.10. 

https://publications.jrc.ec.europa.eu/repository/bitstream/JRC118701/dynamic_gcri_technical_report_1.pdf
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război hibrid, elementele sale sunt deja vizibile în Moldova, Ucraina și alte țări - atacul a 
fost inițiat, nu mai putem vorbi despre amenințări, în schimb trebuie tratate acțiunile.  

Ca excepție, ar fi posibil de privit „amenințările hibride” în calitate de incidente separate, 
dar nu în calitate de un proces în sine. De exemplu, este posibil să fim deja ținta războiului 
hibrid, dar nu am observat încă atacuri cibernetice. Apoi putem vorbi despre „amenințările 
hibride” ca posibile incidente, în termeni de atacuri cibernetice care sunt așteptate, dar 
care nu au fost încă observate. În ceea ce privește procesul, totuși, mai degrabă vom fi 
deja într-o stare de război hibrid. Cu alte cuvinte, putem vorbi despre „amenințări hibride” 
înainte ca acțiunile legate de acestea să fie implementate, după care ar trebui să ne 
referim la proces care ar fi „războiul hibrid” ca atare. 

 
Figura 1: Mecanismul de război hibrid9 

Mecanismul de criză propus pentru războiul hibrid este legat de tranziția observată a 
agresiunii interstatale de la abordarea istorică a invaziei teritoriale - ca punct principal de 
intrare în război - către dobândirea în schimb a controlului asupra populației și elitelor 
politice (fig. 1). S-a constatat că anume acest model de agresiune interstatală a fost 
dominant în Ucraina în 2014 și în Republica Moldova în 1992. Modelul dat de asemenea 
se reflectă clar agresiunea hibridă rusă față de o serie de țări dezvoltate, urmărind 
obiectivul erodării suveranității lor politice, prin influențarea politicilor. Spre deosebire de 
multe observații critice care considera acțiunea împotriva Ucrainei și alte state cu 
populație vorbitoare de limbă rusă ca fiind cazuri specifice regiunii și respectiv irelevante 
pentru Occident, analizele preliminare ale acestei cercetări sugerează că o astfel de 
înțelegere a problemei este mai degrabă eronată. 

REVIZUIREA CONCEPTULUI DE RĂZBOI HIBRID  
Criticii consideră că un obiectiv al războiului hibrid este acela de a face pur și simplu 
populația unei țări loială agresorului – să susțină agresiunea sau cel puțin să fie neutră 

 
9 D. Minzarari, “DEFINIREA „RĂZBOIULUI HIBRID”: O ABORDARE CONCEPTUALĂ” Notă Analitică IPRE, decembrie 2020 
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față de aceasta. Este o viziune foarte simplistă despre războiul hibrid. De fapt, 
mecanismul de agresiune axat pe populație include un set de opțiuni: i) grupul etnic 
loial face ceea ce favorizează agresorul, printr-un sprijin evident acordat politicii 
preferate a agresorului (optează pentru neutralitate militară, legături mai strânse cu 
Rusia); ii) direcționează un segment critic al populației, care ar putea fi contrar 
agresorului, să se opună unei politici care îi displace agresorului (contestarea UE, NATO, 
Statele Unite, guvernul național care nu este placul agresorului); iii) creează clivaje 
sociale profunde în interiorul unei societăți, incitând unele segmente ale populației 
să provoace sau să amenințe alte grupuri (incită la separatism, tensiuni religioase 
sau etnice, polarizare politică).  

Cel puțin, când o astfel de criză este instigată de agresor, guvernul țintă nu este în 
măsură să se opună în mod eficient agresorului în domenii de interes-cheie al 
acestuia din urmă sau nu are resursele și voința politică pentru a o face. Printre altele, 
agresorul va distrage statul țintă de la multe priorități de politică externă - de exemplu, 
statele UE vor acorda mai puțină atenție Europei de Est, care ar fi un obiectiv 
strategic în vizorul Rusiei. În acest sens, populația țintă se poate opune guvernului 
actual (unul de care agresorului nu-i place) și îl poate înlocui violent sau îl poate forța 
să plece prin alegeri anticipate sau regulate. Cel din urmă caz nu poate fi complet 
ascuns, deoarece agresorul ar putea fi interesat să-i arate clar noului guvern care a intrat 
în funcție că a ajuns la putere datorită implicării externe. De exemplu, în 2019, un partid 
politic finanțat de Rusia - Partidul Socialiștilor - a preluat toate cele trei ramuri ale 
puterii din Republica Moldova. A încununat o victorie a războiului hibrid al Rusiei în 
Republica Moldova, chiar dacă a fost tactică, datorită prezenței unei opoziții puternice 
și active. Ca rezultat, prin intermediul războiului hibrid, agresorul poate inversa vectorul 
unor politici și poate dobândi controlul ad-hoc sau chiar deplin asupra noului 
guvern.  

O a doua direcție a tipului de război hibrid al tehnologiei de conflict10 este exploatată 
direct prin conducerea politică a țării țintă. Acest lucru se poate întâmpla prin 
stimulente economice11, instrumente financiare atractive12 sau anumite mecanisme 

 
10 Prin „tehnologia” de conflict sau tehnologia agresiunii, mă refer la „mecanismul causal” al procesului de desfășurare al 
conflictului, similar conceptului economic al „tehnologiei de producere”. Dezvoltat de către J. Hirshleifer în „Microtehnologia 
conflictului”, Journal of Conflict Resolution, Vol. 44, Nr.6, 2000, pp. 773 – 792, tehnologia de conflict preia eforturile de 
conflict de la începutul acestora, le procesează în mod specific, pentru a obține drept rezultat final victoria, remiza sau 
înfrângerea. 
11 Luați în considerare proiectele energetice, promisiunile de oportunități de investiții etc. În Republica Moldova, aceasta 
include rudele ex-președintelui care au afaceri comune cu oameni din anturajul Kremlin-ului. În Ucraina, de exemplu, Viktor 
Medvedchuk - un membru influent al parlamentului - are afaceri de familie în Rusia. 
12 Există un volum din ce în ce mai mare de date și cercetări care sugerează că banii ruși au fost folosiți pentru finanțarea 
partidelor politice și a campaniilor din Marea Britanie. A se vedea, de exemplu, Ed Caesar, „Triumful haotic al băncilor Arron, 
„băiatul rău al Brexitului””, The New Yorker, 18 martie 2019. https://www.newyorker.com/magazine/2019/03/25/the-chaotic-
triumph-of-arron-banks-the-bad-boy-of-brexit.  

https://www.newyorker.com/magazine/2019/03/25/the-chaotic-triumph-of-arron-banks-the-bad-boy-of-brexit
https://www.newyorker.com/magazine/2019/03/25/the-chaotic-triumph-of-arron-banks-the-bad-boy-of-brexit
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de presiune politică13. Ținând cont că acapararea teritorială este un obiectiv al agresiunii 
interstatale de o frecvență mai mică, în comparație cu perioadele din trecut14, obiectivele 
preferate ale agresiunii interstatale moderne vizează influența sau schimbarea politicilor. 
Acest lucru face ca abordarea de război hibrid propusă, axată pe populație și 
conducerea politică, să fie destul de relevantă.  

IMPLICAȚII OBSERVABILE  
După ce am explicat procesul unui război hibrid, suntem acum interesați să înțelegem 
care sunt implicațiile observabile ale acestei tehnologii de agresiune interstatală. În 
cazul invaziei militare teritoriale, ne-am uita la exercițiile militare în proximitatea 
geografică, la mobilizarea trupelor, la desfășurările militare de la frontieră, la 
zborurile de recunoaștere aeriană sau la pregătirea rutelor de transport, așa cum se 
întâmpla înainte de războiul ruso-georgian din 2008. Pentru un mecanism de avertizare 
timpurie, trebuie să identificăm un set de indicatori similari, care ar fi extrem de 
reprezentativi, fie singuri, fie în diverse combinații, pentru riscul de inițiere al războiului 
hibrid. Un handicap semnificativ este că avem un volum redus de observații cu privire 
la indicatorii militari în cazul războiului hibrid. Ucraina avea pe teritoriul său o bază militară 
rusă, care a fost utilizată pentru consolidarea câștigurilor conexe unei agresiuni hibride 
împotriva unei eventuale recuperări prin mijloace militare de către autoritățile ucrainene. 
O situație similară s-a putut observa și în Republica Moldova, unde în 1992 Rusia a folosit 
bazele militare pe care le controla în regiunea transnistreană pentru a scoate 
autoritățile moldovenești (inclusiv forțele de ordine) din regiune și apoi le-a obligat 
să accepte condițiile de încetare a focului stabilite de către Rusia, într-un mod destul 
de asemănător cu evoluțiile din regiunea Donbas a Ucrainei. De fapt, prezența forțelor 
militare rusești pe teritoriul unei țări potențiale țintă sau în apropierea acesteia, este 
un indicator static al unui risc de război hibrid, deoarece oferă Rusiei acces ușor la 
capacitățile care permit apărarea și aplicarea unui nou status quo. Pe baza acestui fapt, 
este mai probabil să vedem apariția unor entități separatiste (protejate militar) mai 
degrabă în Europa de Est, inclusiv în statele baltice - în apropierea Rusiei - decât în 
Europa de Vest.  

Cu toate acestea, noile date sugerează că există mecanisme suplimentare care ar putea 
duce la apariția entităților separatiste susținute de către Rusia chiar și în Europa de Vest, 
în special prin actori proxy. De exemplu, autoritățile spaniole au descoperit o posibilă 
ofertă, făcută de un grup rus către liderii separatiști catalani, de a furniza câteva mii 

 
13 Nu este pe deplin clar ce l-a determinat pe Harry van Bommel, deputat olandez al Partidului Socialist, să folosească cetățenii 
ruși și să-i prezinte drept „ucraineni” pentru a face campanie în Olanda împotriva Ucrainei. Vezi Andrew Higgins, “Fake News, 
Fake Ukrainians: How a Group of Russians Tilted a Dutch Vote,” New York Times, 16 februarie 2017. 
https://www.nytimes.com/2017/02/16/world/europe/russia-ukraine-fake-news-dutch-vote.html. Mai recent, mass-media a 
exprimat ideea că Trump a fost dezvoltat indirect ca activ sovietic KGB de la sfârșitul anilor 1970. Vezi D. Smith, “’The Perfect 
Target’: Russia Cultivated Trump as Asset for 40 Years – ex-KGB spy,” 29 ianuarie 2021. 
14 Vezi Militarized Interstate Disputes data set of the Correlates of War Project, https://correlatesofwar.org/data-sets/MIDs   

https://www.nytimes.com/2017/02/16/world/europe/russia-ukraine-fake-news-dutch-vote.html
https://correlatesofwar.org/data-sets/MIDs
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de soldați, aparent pentru protejarea noului status quo după declarația de 
independență15. În ultimii câțiva ani, mass-media a raportat despre tabere de pregătire 
para-militare, organizate pentru grupuri de extremă dreaptă de către cetățeni ruși 
(sau cu sprijin rus) fie pe teritoriul rus, fie în Europa (Slovacia, Ungaria, Serbia, Bosnia 
și Herțegovina).16 Există un risc semnificativ că astfel de grupuri ar putea fi utilizate de 
către Rusia pentru operațiuni în diferite țări din Europa. Prin urmare, în timp ce 
agresiunea militară nu este preocuparea principală într-un război hibrid, ar trebui luați în 
considerare indicatorii militari care reflectă tipul proxy de implicare armată, pentru 
asigurarea noului status quo politic stabilit. 

Prin urmare, scopul unui model de avertizare timpurie bazat pe teorie, care abordează 
războiul hibrid, este de a analiza trecerea diferitelor praguri de amenințare, care ar fi în 
conformitate cu o logică de escaladare, sugerată de teoria războiului hibrid propusă.17 
Analistul va examina evenimentele din mediul informațional prin prisma evoluției 
interacțiunii dintre agresor și statul țintă. Aceste evenimente vor semnaliza și vor fi dovada 
aplicării anumitor instrumente și acțiuni hibride de război, similar cu modul în care 
cercurile concentrice din apă se mișcă pe suprafața apei din centrul cercurilor în urma 
expunerii unei acțiuni. Ori de câte ori vedem aceste cercuri în apă, știm că a existat un 
impact cu apa de pe acea suprafață. Ținând cont că evenimentele specifice - cum ar fi 
operațiunile de informare (manipulare, dezinformare, propagarea știrilor false etc.), în 
cazul în care acestea nu sunt accidentale, dar sunt dovada unui exercițiu organizat și 
masiv, ceea ce sugerează că se urmărește un anumit obiectiv politic, ar trebui să le 
includem în matricea de avertizare timpurie. O ilustrare vizuală a acestei logici este 
prezentată în figura 2. 

 
15 Politico.eu, „Un grup rus a oferit liderilor separatiști catalani 10 000 de soldați, spune un judecător”, 28 Octombrie 2020. 
16 A se vedea DW.com, „Neo-naziștii germani instruiți în tabere rusești: raport”, 5 iunie 2020; M. Carpenter, „Rusia 
cooptează bărbați tineri și furioși”, The Atlantic, 29 august 2018; RFE / RL, „Poliția sârbă închide tabăra paramilitară de 
tineret condusă de ultranaționaliști din grupul rus”, 17 august 2018; sau D. Salvo și S. De Leon, „Eforturile Rusiei de a 
destabiliza Bosnia și Herțegovina”, GMF Brief nr. 17, 2018. 
17 D. Minzarari, Nota Analitică IPRE, Decembrie 2020; vezi și D. Minzarari, NDC Policy Brief nr.19, Noiembrie 2020. 
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Pe axa sa Y (fig.2), acest model prezintă intensitatea războiului hibrid pe dimensiunea 
efectelor sale. Pe axa X, modelul stabilește etapele escaladării războiului hibrid, în ceea 
ce privește activitățile conexe. Prin urmare, dacă observăm cazuri obișnuite de operațiuni 
de informare, care vizează populația internă sau segmente separate ale acesteia, 
direcționând-o către anumite acțiuni/inacțiuni sau vizând modificarea preferințelor 
acestora, modelul propune o tranziție de la un nivel moderat de amenințare către unul 
substanțial (fig. 3). 
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Figura 3: Un model de evaluare a nivelului de risc 
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Figura 2: Intensitatea războiului hibrid și etapele de escaladare 
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În ceea ce privește răspunsurile de politici, aceasta necesită trecerea de la acțiuni de 
monitorizare la cele de reacție, determinând măsuri pentru abordarea riscurilor 
declanșate de această escaladare. În termeni practici, aceasta ar însemna reducerea 
canalelor de intrare pentru proliferarea informațiilor, inclusiv blocarea mijloacelor de 
informare în masă și a surselor media care nu respectă standardele și etica 
jurnalistică.18   

Pentru mai multă claritate, să oferim un exemplu. Nivelul de escaladare al „controlului 
politic parțial” ar fi similar cu cel dinaintea invaziei într-o configurație de război 
convențională, când trupele agresoare au fost concentrate la frontieră și au început deja 
să bombardeze trupele de apărare ale statului țintă, pentru a se pregăti pentru trecerea 
frontierei. În majoritatea țărilor occidentale, acesta poate fi punctul culminant al efectelor 
de război hibrid confruntate, deoarece pierderea controlului asupra uneia sau a două 
ramuri ale puterii politice, deși extrem de dăunătoare, nu înseamnă neapărat trecerea în 
zona de amenințare extremă roșie. Pentru statele cu sisteme politice în curs de 
dezvoltare și cu instituții de stat fragile, pierderea controlului asupra uneia dintre 
ramurile puterii creează o probabilitate semnificativă de pierdere completă a 
suveranității, trecând astfel la zona roșie de intensitate a amenințării. Drept referință, 
majoritatea țărilor UE se află în zona moderată (verde închis) și foarte puține în zona de 
amenințare substanțială (galbenă). După recentele alegeri prezidențiale, Republica 
Moldova se află în zona amenințării cu risc ridicat (portocaliu). După ce un agresor preia 
controlul politic deplin al statului țintă, evaluarea noului regim poate fi începută de la 
startul ciclului de escaladare, așa cum se indică în grafic (fig.3). 

Analistul care efectuează exercițiul de avertizare timpurie ar trebui să aibă o înțelegere 
solidă a mecanismului de război hibrid care stă la baza acestuia. Acest lucru permite 
conectarea cu precizie a anumitor acțiuni la etapele de escaladare sau intensitate. Este 
imposibil să se furnizeze o descriere scrisă a tuturor acțiunilor, distribuite pe etape, 
având în vedere că acestea pot lua diferite forme. Pentru a facilita analiza, accentul 
ar trebui să se pună pe efectele acțiunilor și pe modul în care acestea s-ar încadra în 
modelul propus de război hibrid. Prin urmare, analistul ar trebui să înțeleagă bine efectele 
scontate ale acțiunilor specifice de război hibrid. De exemplu, obținerea rentelor 
economice sau comerciale de către un actor politic sau orice persoană cu influență 
politică semnificativă, va vulnerabiliza acest actor la presiunea grupurilor de interese care 
controlează tranzacțiile economice sau comerciale. Nu ar trebui să ne mire că fostul 
cancelar german Gerhard Schröder, după ce a fost angajat de companiile energetice de 
stat Rosneft și Gazprom din Rusia, are interesul și capacitatea de a face lobby pentru 
interesele statului rus în Germania. În mod similar, obținerea de către fratele fostului 
președinte al Republicii Moldova, Igor Dodon, a unor rente comerciale în Rusia și dovezile 

 
18 Vezi de exemplu DW.com, “Ucraina: Zelenskiy blochează trei canale TV de opoziție”, 3 Februarie 2021. 
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consecvente că Partidul Socialiștilor, condus de Dodon, este finanțat de statul rus, ar intra 
sub egida a cel puțin nivelului portocaliu de amenințare, cel puțin. 

Efortul analistului în desfășurarea exercițiului de avertizare timpurie poate fi asistat prin 
dezvoltarea unor categorii umbrelă, care au drept scop furnizarea unei descrieri generale 
a impactului acțiunilor cu probabilitate ridicată, cartografiindu-le pe scara de escaladare 
a războiului hibrid.  

Pentru a se încadra în modelul de război hibrid propus, aceste categorii ar trebui să se 
raporteze la cele trei ținte ale agresiunii hibride: (1) controlul populației, (2) controlul 
conducerii politice și (3) control teritoriului. Mai mult, acestea vor fi evaluate de-a 
lungul unui set de categorii structurale, care reflectă domeniul mai larg al studiilor 
de escaladare a conflictelor, dar care sunt, de asemenea, relevante pentru cele trei 
categorii de bază. Categoriile structurale ar fi următoarele: (a) economică, (b) 
eficiența guvernului, (c) stabilitate politică, (d) securitate și (e) afaceri regionale. 
Aceste categorii au fost, de asemenea, evaluate în termeni de potrivire la context, pentru 
a reflecta condițiile Republicii Moldova. De exemplu, o categorie frecvent examinată în 
studiile de conflict este prezența resurselor naturale (pentru care pot izbucni lupte), care 
este mai degrabă irelevantă pentru cazul Moldovei.      

2. INDICATORII RĂZBOIULUI HIBRID  
Tabelul de mai jos include un set de indicatori, menirea cărora este evaluarea amenințării 
și nivelurilor de risc ale acesteia, pentru avertizarea timpurie împotriva activităților de 
război hibrid (tab.1). Respectiv, indicatorii economici, eficiența guvernului, stabilitatea 
politică, securitatea și afacerile regionale sunt contextuali. Aceștia pot persista perioade 
mai lungi de timp, se pot atenua și crește nivelul de risc, înțeles ca probabilitatea 
producerii unui eveniment dăunător.   

Totodată, pot declanșa evenimentul de amenințare dacă sunt capabili să genereze 
suficientă presiune asupra mecanismului de rezistență a statului. Cu toate acestea, 
evenimentul de amenințare relevant va fi cel mai vizibil, dar și direct produs de stabilitatea 
politică și de indicatorii de securitate, care vor acționa ca declanșatori. Indicatorii 
contextuali vor servi drept factori de amplificare pentru indicatorii declanșatori și vor 
sugera observatorului că probabilitatea apariției indicatorilor declanșatori va crește, pe 
măsură ce se acumulează indicatori contextuali.   

Indicatorii 
contextuali 

Cadrul țintă 

1. Populația 2. Conducerea politică 3. Teritoriul 

a. Economic 1. Inegalitate: creștere 
rapidă sau recentă și 
bruscă 

1. Dependență: interese 
comerciale 

1. Blocadă: a rutelor 
comerciale fizice 
2. Calamitate: naturală 
sau tehnogenă, care 
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2. Șoc: șoc economic sau 
criză financiară (inclusiv 
cele declanșate de atacuri 
cibernetice) 
3. Rata șomajului 
4. Sancțiuni care 
afectează grupurile de 
populație 
5. Dependența 
comercială care 
afectează exporturile / 
importurile critice 
 

2. Acuzații de corupție și 
dovezi împotriva 
conducerii cheie 
3. Eliminarea 
obstacolului în calea 
achiziției străine de active 
strategice 
 

afectează producția 
economică 
3. Comerț selectiv: 
preferința comercială față 
de o anumită regiune sau 
grup de către un potențial 
agresor 
4. Zonele autoguvernate 
de comerț cu UE 
 
 
 

b. Eficiența 
guvernului 

1. Percepția 
insecurității, bazată pe 
amenințări specifice - 
infracționalitate, divizare 
etnică, constrângere. 
2. Selectivitatea juridică: 
justiție selectivă 
3. Afilierea la o rețea de 
corupție   

1. Capturarea instituțiilor 
statului de către un 
anumit partid sau grup de 
interese 
2. Independența față de 
presiunea politică, fie 
internă sau străină 
3. Sprijin public în toată 
țara 
 

1. Aplicarea efectivă a 
legii în toate regiunile 
2. Controlul frontierelor și 
punctelor de intrare 
(aeroporturi, porturi 
maritime, puncte de 
trecere a frontierei) 
3. Colectarea impozitelor 
pe tot teritoriul (lipsa 
accesului, impozite 
colectate la nivel  local 
sau central) 

c. Stabilitate 
politică 

1. Frecvența protestelor: 
cât de des 
2. Geografia protestelor: 
cât de răspândită în toată 
țara 
3. Proteste violente 
4. Grevă sub formă de 
protest: participare plătită 
sau autentică 
5. Nivelul de încredere 
în guvern 
6. Nivelul de încredere 
în opoziție 
7. Motive etnice 
 
 

1. Capacitatea de a 
mobiliza proteste de 
masă critică 
2. Capacitatea de a 
atrage și menține 
sprijinul occidental 
3. Controlul eficient al 
protestelor 
4. Concetrarea 
campaniilor media 
asupra politicilor sau 
politicienilor 

1. Presiuni pentru 
extinderea autonomiei 
locale în zone pro-ruse 
omogene din punct de 
vedere etnic. 
2. Deciziile politice 
unilaterale ale zonelor 
etnice ale SG 
3. Conexiuni informale și 
formale între zonele 
etnice 

d. Securitate 1. Exerciții militare  și 
frecvența acțiunilor 
trupelor străine  
2. Complexitatea 
pregătirii militare 
3. Frecvența 
incidentelor (nu a 
exercițiilor) în zona de 
securitate 
4. Instruirea militară a 
civililor (din afara 
organelor statului) 

1. Frecvența vizitelor în 
străinătate 
2. Sprijinirea prezenței 
militare străine 
3. Furnizarea prezenței 
militare străine 
4. Sprijin pentru bugetele 
de apărare și securitate 
5. Sprijinirea cooperării 
militare cu armata 
agresorului 

1. Legături stranii de 
transport cu teritoriul 
agresorului (Chișinău-
Rostov) 
2. Transport aerian către 
un aeroport periferic 
(militar sau „de urgență 
civilă”) 
3. Conexiuni de energie 
limitate/ fără alternativă pe 
piață 
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e. Afaceri 
regionale 

1. Promovarea politicilor 
favorizate de agresor 
2. Respingerea 
politicilor respinse de 
agresor 

1. Favorizarea 
inițiativelor regionale 
concepute de agresor 
2. Subminarea 
inițiativelor regionale 
care contravin poziției 
agresorului 

1. Scăderea sprijinului 
aliaților și partenerilor 
2. Încălcarea normelor 
internaționale de 
suveranitate de către 
agresor. 

Tabelul 1. Indicatorii războiului hibrid 

Evaluarea nivelului de amenințare (fig.3) se realizează prin alinierea indicatorilor de-a 
lungul mecanismului hibrid de escaladare a războiului. În condițiile în care acțiunile legate 
de război hibrid vizează influențarea sau controlul politicilor statului țintă, analistul ar 
trebui să identifice unde este plasat evenimentul observat în secvența mecanismului de 
război hibrid. Astfel, putem constata dacă suntem la începutul unui eveniment de 
amenințare în creștere (verde), amenințarea este în fază activă (galben), este în faza pre-
amplificare (portocaliu) sau a fost deja escaladată (roșu). De exemplu, când fostul 
președinte al Republicii Moldova, Igor Dodon, și-a folosit controlul asupra Parlamentului 
pentru a demite guvernul Maiei Sandu în 2019, acest eveniment a fost la un nivel extrem 
de ridicat al riscului. Nivelul portocaliu a apărut atunci când Sandu a fost avertizată să își 
retragă acțiunile de reformă care au vizat procuratura generală.  

Prin desfășurarea unui nivel obișnuit (o duzină pe an) de exerciții militare în regiunea 
transnistreană - în conformitate cu modelele anterioare anului 2014 - Rusia ar susține un 
nivel minim de risc de război hibrid. Creșterea numărului de exerciții și a conținutului 
acestora ar duce la ridicarea nivelului de risc la nivelul 2 și chiar 3. Forțarea trupelor de 
menținere a păcii moldovenești să părăsească pozițiile ar ridica riscul la unul substanțial, 
în timp ce dislocarea de trupe suplimentare în zona de securitate sau în afara acesteia, 
ar face ca riscul de amenințare să fie ridicat. Acest lucru s-ar baza pe înțelegerea modului 
în care trebuie folosite aceste trupe, care este scopul dislocării lor și care sunt obiectivele 
finale ale acțiunilor întreprinse.  

Un alt exemplu ilustrativ sunt protestele legate de statutul limbii ruse pe care Partidul 
Socialiștilor le-a organizat la începutul anului 2021. Acestea ar fi în zona cu risc scăzut 
până la moderat (2-3). Or, stabilirea unei rute de transport aerian între Chișinău și 
regiunea rusă Rostov ar putea, de fapt, să însemne un risc substanțial (4), în special dacă 
indicatorii suplimentari sugerează că acest lucru este realizat pentru a aduce personalul 
instruit militar în Republica Moldova. Aceasta, desigur, se bazează pe cunoștințele 
contextuale ale analistului conform cărora Rusia a deschis facilități de instruire în regiunile 
sale de sud-est Rostov și Krasnodar, pentru a pregăti grupuri armate pentru Donbas și 
Siria.19 

 
19 Vezi Znak.com, "Врут все, сынок, они нефть делят! На крови ребят зарабатывают,” 5 March 2018; BBC.com, “ 
Сирия, Африка, Украина. Куда и как "ЧВК Вагнера" вербует людей и где их поминает,” 23 November 2018; Rus.lb.ua, 
"СБУ узнала о 195 тренировочных лагерях боевиков ‘ДНР-ЛНР’,” 28 August 2015 
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Logica de bază este că estimăm - pe baza modelului de război hibrid definit anterior - 
care sunt etapele escaladării războiului hibrid. Modelul de avertizare timpurie ar identifica 
apoi indicatorii care preced acești pași și ar sugera un nivel de escaladare al crizei, pe 
baza evaluării acestora. Aceasta este mai degrabă o abordare predictivă, bazată pe 
caracteristici definite de model, decât o previziune care se bazează pe identificarea 
tendințelor similare reflectate în volume mari de date. În timp ce eforturile aferente de 
colectare a datelor necesită o pregătire minimă pentru operatorul uman, analiza și 
interpretarea acestor date necesită cunoștințe contextuale și teoretice de la analiștii 
implicați. Cu toate acestea, majoritatea modelelor existente de avertizare timpurie în 
termini de politici implică experți pregătiți pentru a realiza acest exercițiu, în principal din 
motivele enumerate anterior.  

Modelele cantitative de măsurare și analiză au o precizie limitată și utilizează diverse 
tehnici de agregare, ponderare și probabilistică. Unii explorează frecvența diferitelor 
incidente violente și non-violente și interacțiunea lor, alții aplică tehnici de agregare ale 
indicatorilor socio-economici structurali, iar ceilalți explorează legăturile de corelație între 
riscul de conflict și indicatorii structurali selectați.20 Pentru a efectua un exercițiu similar 
care ține de o tehnologie de conflict de tipul războiului hibrid, ar fi nevoie de eforturi 
îndelungate de colectare a datelor, adaptate acestui tip de dinamică a conflictului. Ar fi 
necesară o teorie parsimonios a războiului hibrid sau a unui tip de conflict care dezvăluie 
trăsături similare. Această cercetare, după cunoștințele autorului, este prima care 
propune o astfel de teorie. Cu condiția ca cercetarea va implica un efort de colectare a 
datelor care să fie precise din punct de vedere tehnic, tratabil, sistematic și continuu, ar 
putea fi posibil să se proiecteze în mod similar modele cantitative care nu necesită 
implicarea operatorului uman în etapele de analiză și interpretare. Un caz de colectare a 
datelor, bazat pe un model specific de război hibrid și pe indicatorii respectivi ai acestuia, 
este posibil pentru cazul ucrainean, având în vedere istoria conflictului respectiv. Cu toate 
acestea, acest lucru ar necesita eforturi și resurse care depășesc domeniul de aplicare 
al acestui exercițiu. 

3. STRUCTURA MECANISMULUI DE AVERTIZARE TIMPURIE  
Procesul în sine este simplu. El implică monitorizarea și observarea informațiilor, 
colectarea și conectarea informațiilor într-o bază de date, analiza informațiilor pentru a 
înțelege care fază a mecanismului de război hibrid ar aparține, într-o mare măsură, 
evenimentul, observat și, în cele din urmă, interpretarea semnificației evenimentului. 
Schematic, mecanismul de avertizare timpurie este afișat în figura 4. 

 

 
20 C. Burnley, D. Buda și F. Kayitakire, „Modelul global cantitativ pentru evaluarea conflictelor armate”, Rapoarte științifice și 
tehnice ale CCR, 2008, p.5. 
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Figura 4: Mecanismul de avertizare timpurie (diagramă schematică) 

Colectarea și înregistrarea datelor se face pe baza indicatorilor enumerați anterior (tab.1) 
și ar trebui să includă (ca exemplu)21 următoarele informații, colectate pe segmente de 
timp bine determinate:  

1. Tipul evenimentului (poate fi menționat ca 112, sau 323 etc., unde prima cifră 
reprezintă tipul indicatorului, a doua cifră reprezintă ținta atacului de război hybrid 
(populație, conducere sau teritoriu), iar a treia cifra reprezintă indicatorul la 
intersecția primelor două categorii; 

2. Data și locația evenimentului (data permite evaluarea distribuției temporale a 
evenimentelor și a clusterelor de același eveniment, în timp ce locația permite 
vizualizarea acestora pe hartă și identificarea tiparelor geografice) 

3. Beneficiarul (care obține câștiguri); 
4. Agentul (care impulsionează acțiunea); 
5. Cantitatea/amploarea evenimentelor/frecvenței/intensității; 

Este posibil ca Ministerul Economiei și Infrastructurii să nu fie interesat de exerciții 
militare, ceea ce ar însemna că s-ar concentra asupra unor indicatori de interes selectați. 
Agențiile de informații pot fi interesate de întreaga gamă de indicatori, spre deosebire de 
Ministerul de Interne sau Ministerul Justiției. Observatorii societății civile, care ar dori să 
folosească modelul, ar putea să-l adapteze și nevoilor lor - un ONG axat pe probleme 
sociale nu va analiza exercițiile militare, dar poate ajusta modelul pentru a contabiliza 
persoanele recrutate cu forța sau arestați ilegal în regiunea transnistreană.  

În cea mai simplă aplicație, datele sunt colectate într-un fișier MS Excel, care permite, de 
asemenea, efectuarea unei mari varietăți de exerciții analitice și vizualizări. Nivelul de risc 
trebuie adăugat după ultima etapă - interpretarea acțiunii de amenințare. 

Această abordare necesită continuitate în colectarea datelor și deținerea unei cunoașteri 
contextuale solide despre domeniul problemei. Cu cât mai multe date devin disponibile, 
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cu atât mai repede vom putea automatiza procesul de analiză, dobândi capacitatea de a 
identifica și înțelege tiparele de date și îmbunătăți acuratețea analizei. După cum am 
subliniat mai devreme, cunoașterea contextuală a analistului este utilă în faza inițială (12-
24 luni), când există puține date, iar pentru a dezvolta explicații în baza evenimentelor, 
ar fi necesare cunoștințe de bază despre ambele metode și mediul conflictual. 

Cunoașterea modelelor de conflict, inclusiv teoria utilizată a războiului hibrid, este o altă 
cerință importantă pentru analist. De exemplu, acestea vor ajuta la înțelegerea și 
identificarea setului de condiții care pot preceda în mod obișnuit izbucnirea conflictului 
hibrid. La început, va fi, de asemenea, util să se monitorizeze posibilitatea unor tipare și 
agregări de indicatori dependente de proces. Or, apariția în comun a exercițiilor, 
desfășurarea forțelor către linia administrativă cu regiunea transnistreană, protestele în 
regiuni specifice și transportul potențial de personal din Rusia, ar indica cumulativ un nivel 
de risc portocaliu-roșu al amenințării războiului hibrid. Frecvența și intensitatea 
evenimentelor este o noțiune de referință pentru acest model și ar trebui măsurată în 
comparație cu o valoare medie anterioară. Acest lucru ar permite identificarea abaterilor 
de la „normalul” trecutului.  

Într-un fel, acest mecanism de avertizare timpurie, bazat pe teorie, are tangențe analitice 
cu procesul urmat de un expert în afaceri internaționale sau ale unei țări, deși este adaptat 
modelului de război hibrid, dezvoltat în etapele anterioare ale acestui proiect. Pe măsură 
ce datele sunt colectate și analizate, aceasta ar permite verificarea empirică a modelului 
de război hibrid explorat și îmbunătățirea acestuia printr-o evaluare repetată. Cu toate 
acestea, acest efort va fi afectat de lipsa datelor bias, deoarece va fi vulnerabil la omisiuni 
de acoperire a mass-media, care intenționat poate omite unele evenimentele sau să le 
acopere într-o manieră limitată. Agențiile de informații vor putea compensa parțial acest 
lucru, fiind capabile să completeze baza de date cu fluxuri de informații din surse închise.  

4. ALGORITMUL DE AVERTIZARE TIMPURIE   

COLECTAREA DE DATE 
Punctul de pornire al mecanismului de avertizare timpurie este colectarea datelor și 
conectarea la o bază de date. Pentru colectarea datelor cu scop general, operatorul va 
identifica o serie de surse media, atât naționale, cât și străine. Sursele trebuie să fie de 
încredere, cunoscute pentru standardele și etica lor jurnalistică. Am avea nevoie de 
câteva, astfel încât să putem combina evenimente de interes pentru analiza detaliilor – 
unele surse ar putea conține cifre greșite, altele ar putea acoperi la suprafață 
desfășurarea evenimentelor. Un expert în materie (riscurilor politice, informațiilor, analiza 
conflictelor) va fi capabil să identifice, frecvent, aceste detalii discutabile și să solicite 
verificarea lor prin intermediul surselor alternative.  
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Sursele scrise online sunt cele mai convenabile și economisesc timp. Operatorii își vor 
selecta punctele de reper locale preferate și cele mai de încredere, care trebuie să fie 
productive în materie de știri. Câteva exemple sunt stiri.md, unimedia.md, realitatea.md, 
newsmaker.md. Având în vedere ponderea indicatorilor de polarizare politică (etnică), 
este necesar să se urmărească știrile locale din regiunea transnistreană, UTA Găgăuzia 
și Bălți. Operatorii își vor selecta sursele (două independente unul de celălalt ar fi 
suficiente) în scopul verificării. În plus, operatorul ar trebui să urmărească câteva surse 
rusești, inclusiv Ministerul Apărării, mil.ru, (pentru date despre exerciții în regiunea 
transnistreană sau rotații ale trupelor, actualizări de echipamente etc.) - și altele precum 
ng.ru, mk.ru , topwar.ru, care pot fi verificate săptămânal, prin intermediul motoarelor de 
căutare. Frecvența colectării datelor locale, în Republica Moldova, ar trebui să fie zilnică. 

Datele ar trebui colectate pe baza evenimentelor care reflectă conceptual indicatorii 
enumerați. Unii indicatori pot fi vizibili în mod frecvent, în timp ce alții sunt rareori 
observabili. De exemplu, este puțin probabil să existe proteste în fiecare săptămână sau 
chiar în fiecare lună. Pentru astfel de indicatori, va dura ceva timp până când operatorul 
poate face estimări în cunoștință de cauză legate de aceștia. Dacă suntem interesați de 
capacitatea unui partid sau grup de a mobiliza proteste de masă critică sau proteste de 
amploare pentru Republica Moldova, datele anterioare vor trebui cercetate. Acest lucru 
poate fi necesar în cazul în care analistul are un număr de indicatori activi și ar trebui să 
verifice dacă o parte implicată are capacitatea de mobilizare a protestelor, pentru a evalua 
dacă datele actuale vor plasa riscul la un nivel inferior sau mai ridicat. În acest sens, 
evaluarea modelului de avertizare timpurie se va desfășura într-un proces interactiv cu 
mediul cercetat. 

EVALUAREA INDICATORILOR 
Indicatori precum rata șomajului sunt actualizați periodic numai de către instituțiile 
guvernamentale. Operatorii vor trebui să observe noile perioade de publicare a datelor, 
dacă acestea sunt frecvente, și să actualizeze baza de date în consecință. O abordare 
similară este sugerată pentru orice tip de date emise periodic. Alte date, cum ar fi 
percepțiile populației despre partidele și forțele politice, vor fi, de asemenea, publicate 
periodic, pe baza sondajelor în rândul populației. Operatorii trebuie să țină cont de faptul 
că majoritatea sondajelor din Republica Moldova sunt manipulative și plătite de partidele 
politice pentru a influența și redirecționa opinia publică. În acest caz, una dintre abordările 
posibile este de a face o medie a datelor de interes din câteva sondaje și de a folosi altele 
mai de încredere (de exemplu, IRI) ca etalon. Operatorul ar trebui să țină cont de faptul 
că majoritatea datelor furnizate de organizațiile internaționale sau interguvernamentale 
au un bias semnificativ, deoarece sunt furnizate de serviciul guvernamental de statistică 
sau se bazează pe interogarea grupurilor care au dobândit interese în aceste sondaje. 
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Pentru Republica Moldova, datele statistice de la instituțiile sale guvernamentale nu au 
fost acuzate de manipulare, dar operatorul ar trebui să țină cont de acest risc. 

Unii indicatori vor trebui contabilizați de operator pe baza analizei de știri. De exemplu, 
indicatorul „capturarea instituțiilor de stat” ar fi rar menționat în mod obiectiv în mass-
media. Cu toate acestea, mass-media va oferi piesele puzzle-ului pe care analistul va 
trebui să le pună împreună. Dacă un partid politic sau un grup care este cunoscut pentru 
că are interese, rente sau alte conexiuni similare cu Rusia, a reușit să dobândească 
controlul asupra unui minister, agenție guvernamentală sau ramură a puterii de stat, 
analistul ar trebui să ia în considerare această evoluție în contextul unui indicator. Rusia, 
deocamdată, este singura țară despre care se știe că lucrează în mod sistematic pentru 
a submina suveranitatea Republicii Moldova. Această evaluare ar trebui să fie, de 
asemenea, specifică problemei - un eveniment negativ în ceea ce privește capturarea 
statului va avea loc numai dacă agentul de interes este legat de o țară străină care 
dezvoltă politici ce contravin politicilor Moldovei. Deoarece Republica Moldova a ales ca 
prioritate strategică să dezvolte relații mai strânse cu Uniunea Europeană și potențiala 
aderare la UE, un partid politic, grup sau politician despre care se crede că simpatizează 
UE nu va declanșa un eveniment negativ. În acest exemplu, cele două interese – ale 
statului și entității politice - converg. Un alt caz de capturare a statului poate apărea dacă 
un actor local preia controlul asupra instituțiilor guvernamentale pentru promovarea 
intereselor private - cazul lui Vladimir Plahotniuc este un exemplu. Operatorul poate 
distinge în procesul de acumulare a datelor caracterul intern sau extern al capturării 
statului. Este imposibil, având în vedere domeniul de aplicare limitat al acestei cercetări, 
să treci peste fiecare indicator, deoarece acest lucru poate necesita un efort extins. 
Analistul ar trebui să-și folosească cunoștințele despre modelul de război hibrid și 
pregătirea pentru a potrivi datele observate cu indicatorii din matricea de avertizare 
timpurie (tab.1). 

O abordare simplă, dar eficientă este utilizarea unui fișier MS Excel pentru înregistrarea 
datelor. Va trebui să fie înregistrat pe baza categoriilor de interes. Un exemplu a fost oferit 
în secțiunea anterioară, folosind cele cinci date introduse: tipul evenimentului, datele și 
locația evenimentului, actorii implicați, cantitatea de frecvență. Acesta este un exemplu, 
care poate fi extins cu mai multe date de intrare, în funcție de cererea analitică a agenției 
/actorului care conduce EW. 

Indicatori 

Date colectate 

Ziua Locația Frecv. Actor1 Actor2 Mărimea Intensitate Fonduri 
$ 
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411 (sau 
MilEx) 11Feb Sângera 2 Rusia Trn Mică CPX N/A 

MilEx 4 Mar Tighina 1 N/A Trn Medie LFX, FTX N/A 

112 (sau 
Dpnd) 

10 
Mar Chișinau 1 PSRM Rusia N/A N/A 50 000 

Inflație 10 
Mar RM 1 Populația Guv N/A 5% N/A 

Tabelul 2: Exemplu de colectare a datelor 

Tabelul de mai sus (tab. 2), care va fi un fișier MS Excel, demonstrează flexibilitatea 
deținută de operator în timp ce construiește caracteristicile sau trăsăturile indicatorului. 
În cele din urmă, operatorul își poate da seama că o trăsătură diferită ar putea fi mai bună 
la descrierea indicatorului. Apoi se poate adăuga o nouă coloană, iar noua trăsătură va fi 
monitorizată din acel moment. În mod ideal, operatorul va cerceta și datele lipsă din trecut 
pentru această nouă trăsătură. 

Tabelul relevă importanța expertizei subiectului și contextuale a operatorului sau a 
analistului care a identificat trăsăturile. De exemplu, în funcție de interes, exercițiile 
militare pot fi calificate ca tip de post de comandă (CPX), exerciții cu foc viu (LFX) sau 
exercițiu de antrenament pe teren (FTX). Dimensiunile variază, dar în regiunea 
transnistreană a Republicii Moldova, exercițiile se desfășoară de obicei la nivel de echipă 
/pluton, companie sau batalion/brigadă. Din nou, expertul în domeniu va evalua care sunt 
dimensiunile tipice și va ajusta datele introduse în consecință, întrucât notarea 
consecventă a acestora este critică. Operatorul/analistul poate deveni creativ și dacă nu 
identifică anumite date specifice. De exemplu, dacă doresc să menționeze că exercițiul 
de pluton a implicat două plutoane (unul de infanterie și o altă artilerie), poate adăuga o 
coloană suplimentară pentru a marca acest lucru acum și în viitor. Operatorul poate folosi 
fie codul numeric, fie indicatorul prescurtat, dar trebuie să păstreze consecvența.  

Să încercăm un exemplu de alt indicator - „dependență: interese comerciale” sau 112. 
Acel rând indică un incident ipotetic al PSRM care a primit 50.000 de dolari din Rusia pe 
10 martie, la Chișinău. În mod similar, am putea înregistra știrile despre ex-președintele 
fratelui lui Igor Dodon, care a intrat într-o afacere comună cu fiul lui Yuriy Chayka, cu 
legături puternice în guvernul rus. Am putea adăuga o nouă coloană de trăsături, dacă 
niciuna dintre cele existente nu ar surprinde în mod logic vreun detaliu important, pe care 
am dori să îl conectăm în mod sistematic. Unii indicatori, cum ar fi inegalitatea, sunt dificil 
de colectat în mod direct. În acest caz, analistul ar lua în considerare ce indicatori ar putea 
fi combinați pentru a oferi informații care ne oferă o înțelegere sistematică a indicatorului 
inegalității. Am sugerat inflația, iar ultimul rând indică un exemplu de valoare a inflației, 
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raportat la 10 martie. Un economist ar identifica 2-3 (de preferință nu mai mulți) indicatori 
despre inegalitatea economică din Moldova. Este posibil ca această măsură să fie 
raportată periodic de către biroul național de statistică, care va fi apoi folosit. Studiile de 
conflict sugerează că o inegalitate crescândă este un indicator puternic al apariției 
conflictelor violente. Cu toate acestea, un expert în economie poate concluziona că în 
Moldova poate exista un indicator diferit, care reflectă mai precis procesul de nemulțumire 
față de bunăstarea economică în rândul celui mai sărac segment al societății. Ar fi util ca 
sugestiile date să fie împărtășite între agențiile guvernamentale, astfel încât să existe o 
consistență orizontală în colectarea datelor. În funcție de costuri și resurse, agențiile pot 
decide să distribuie colectarea datelor între ele și apoi să împartă rezultatele. Ele pot 
colecta aceleași date separat.  

ANALIZA DATELOR 
Procesul de analiză a datelor poate lua diferite forme, în funcție de nevoile și resursele 
actorului care le analizează. MS Excel oferă o serie de instrumente analitice, dintre care 
cel mai relevant va fi observarea variației unui anumit indicator în timp, singur sau în 
contrast cu un alt indicator. De exemplu, mai jos este un grafic care ilustrează modul în 
care putem combina tipul de date aferent din trei surse diferite (fig. 5). Acest lucru ar fi 
similar cu trei indicatori de interes din matricea noastră de avertizare timpurie, care pot 
interacționa într-un fel - adică fie amplifică o variabilă de interes, fie își diminuează 
efectele. Analistul poate efectua analize exploratorii și grafice a diferitor indicatori pentru 
a examina modul în care s-ar putea corela în timp.   

Locațiile geografice din Excel pot fi exportate în GoogleEarth și examinează existența 
modelelor geografice. Pentru a realiza acest lucru, în loc (sau împreună cu) numele 
locației, operatorul poate include și coordonatele geografice, într-o coloană separată. 
Acest lucru ar fi util în special pentru indicatori care reflectă proteste, exerciții militare, 
incidente de corupție, indicatori economici de inegalitate pe regiune etc. 
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Figura 5: Prezentarea grafică a trei variabile dependente (exemplu). 

INTERPRETAREA ȘI EVALUAREA IMPACTULUI 
În etapa de interpretare și evaluare a impactului, analistul ar trebui să se bazeze pe 
concluzia din analiza datelor. Analistul va mapa apoi rezultatele analizei pe scara de 
escaladare a războiului hibrid, luând în considerare modelul de război hibrid. Apariția 
unora dintre indicatorii de securitate și stabilitate politică ar pune în mod clar riscul la nivel 
portocaliu sau roșu - preluarea a 1-2 sau a tuturor celor trei ramuri ale puterii ar fi fost 
unul dintre exemple. Unele dintre acestea ar fi deduse indirect din indicatorii contextuali 
- de exemplu câștigul așteptat al unui partid în alegeri. Cu toate acestea, majoritatea 
indicatorilor ne-ar permite să stabilim nivelul de risc în zonele verzi și galbene. Nu este 
posibil să se obțină o abordare mai numerică. Nu știm dacă un protest de 5.000 de 
persoane adunați într-o zi, poate determina un guvern să demisioneze sau dacă acest 
lucru ar fi declanșat de un protest continuu de 500 de persoane pe parcursul unei luni. 
Cu toate acestea, acest mecanism avertizare timpurie nu este adaptat la micro-
evenimente, cum ar fi un guvern care demisionează. În schimb, se concentrează pe 
macro-evenimente, cum ar fi pierderea parțială sau completă a suveranității politice, 
pentru care sunt posibile o precizie mai mare și o durată anticipativă mai mare. De 
asemenea, va permite, odată cu acumularea de date, să identifice tiparele de date fără 
legătură și interacțiunile indicatorilor care au un scop de predicție util.  
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La această etapă, însă, interpretarea și evaluarea sunt realizate în principal de expertul 
analitic. De exemplu, datele ar permite analistului să vadă frecvența exercițiilor militare. 
Pe baza tipurilor și complexității lor, analistul ar fi capabil să obțină care este scopul 
exercițiului. În plus, prin reunirea de informații despre exerciții, înrăutățirea indicatorilor 
economici, variații negative ale schimburilor comerciale cu UE, blocade, eventuale 
proteste etc., analistul ar putea ridica nivelul de amenințare a războiului hibrid, având în 
vedere un mix de indicatori. La rândul lor, aceste informații ar fi utile autorităților, deoarece 
acestea ar ști unde să se concentreze și ce indicatori să abordeze pentru de-escaladare 
sau descurajare. 

Legislația care permite achiziționarea în străinătate de active strategice ar servi în calitate 
de un alt semnal roșu pentru analist. Având în vedere datele colectate de-a lungul altor 
indicatori, analistul va putea analiza modul în care acest incident se corelează cu alți 
indicatori asociați. Apoi, el va explora corelațiile și va căuta să testeze și să verifice 
mecanismele cauzale care să explice motivul pentru care această decizie este avansată 
în acest moment. Ar putea fi posibil ca numai indicatorii economici să nu fie utili. În acest 
moment, analistul ar examina alte categorii structurale de indicatori. Această etapă a 
mecanismului de avertizare timpurie este mai asemănătoare cu un instrument de căutare, 
în care analistul explorează relevanța datelor agregate, a faptului că un set selectat de 
indicatori - legat de modelul hibrid de război - este reunit. Analiza este utilă pentru a fi 
realizată săptămânal sau mai des, cu excepția cazului în care se înregistrează un 
indicator tip declanșator. În faza inițială, în timp ce datele sunt acumulate, analiza ar fi 
mai mult de natură exploratorie. După ce se colectează un istoric mai lung de date, se 
așteaptă ca exercițiile de analiză săptămânală să devină mai semnificative, deoarece 
tendințele și corelațiile vor apărea mai clar. 
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SPRE UN MECANISM DE AVERTIZARE TIMPURIE PENTRU REPUBLICA MOLDOVA  

CONCLUZII  
Actorii din Republica Moldova - fie guvernamentali, fie ONG-uri - nu au efectuat nicio 
evaluare sau exerciții sistematice de avertizare timpurie a riscurilor. Din acest motiv, 
există puține date consacrate pentru avertizarea timpurie, adițional la datele obișnuite 
colectate de biroul național de statistică. Acest lucru face ca inițierea unui mecanism de 
avertizare timpurie, care acoperă în special amenințarea specifică a războiului hibrid, să 
fie un teritoriu neexplorat. De asemenea, înseamnă că nu există resurse, structuri, 
instruire și eforturi desemnate pregătite pentru a începe implementarea acestuia. Din 
punct de vedere tehnic, există câteva modalități de a implementa un mecanism de 
avertizare timpurie a războiului hibrid în Republica Moldova.  

O modalitate ar fi distribuirea indicatorilor între câteva instituții de stat și acordarea 
libertății de a ajusta unii sau de a include indicatori noi, în conformitate cu modelul 
războiului hibrid. Instituțiile ar efectua în principal colectarea datelor, procesarea și 
analiza indicatorilor lor. Apoi, vor trimite datele înregistrate și analiza în mod regulat 
(lunar, săptămânal sau mai des) către o agenție care conduce efortul național de 
combatere a amenințărilor hibride. Agenția respectivă ar agrega datele și ar permite 
analiștilor să examineze atât datele brute, cât și intrările analitice primite de la autoritățile 
naționale implicate. Acest lucru ar aduce o serie de beneficii, în special ar permite mai 
multor instituții să dezvolte capabilități specifice domeniului de avertizare timpurie, atât la 
nivelurile de monitorizare, cumulare a datelor, cât și în realizarea analizelor. Dezavantajul 
este că va necesita mai multe resurse pentru a fi investite. Cu toate acestea, este 
important ca anumite instituții guvernamentale să aibă celulele de avertizare timpurie de 
exemplu ministerul economiei și infrastructurii, finanțelor, sănătății, muncii protecției 
sociale (amenințare pandemică), internelor, apărării și serviciului de informații, printre 
altele. Acestea vor sprijini în mare măsură instituțiile de resort în procesul lor de 
planificare și în direcționarea optimă a resurselor limitate către zonele cele mai critice. 

Cu toate acestea, așa cum a dezvăluit această analiză, implementarea, menținerea și, în 
consecință, dezvoltarea unui mecanism hibrid de avertizare timpurie, este o activitate 
intensivă în lucru. Este necesar ca resurse considerabile și personalul cu înaltă calificare 
să fie antrenat în mod permanent în acest exercițiu. Monitorizarea zilnică a datelor a mai 
multor mijloace media, precum și a altor surse de informații, necesită o echipă dedicată 
de operatori de date. Agregarea datelor în conformitate cu indicatorii observați este o altă 
sarcină permanentă care necesită mult timp, dar și o interacțiune strânsă între analiști. 
Este posibil ca același personal să efectueze colectarea și analiza datelor, dar acestea 
sunt două seturi de competențe diferite, cel din urmă fiind considerabil mai tehnic. Este, 
de asemenea, unul care consumă mult timp.  
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În consecință, o configurație constructivă ar necesita cel puțin două echipe specializate: 
una pentru colectarea datelor și alta pentru analiza și interpretarea datelor. În timp ce în 
țările occidentale acest lucru nu poate fi o problemă, în Republica Moldova ar putea fi o 
mare provocare, dat fiind că departamentele întregi din unele ministere ar putea avea mai 
puțin de zece oameni. O altă provocare ar fi încorporarea informațiilor din surse închise, 
clasificate în model și analiză. 

În cele din urmă, având în vedere situația politică în schimbare din Republica Moldova, 
nu este clar deocamdată ce instituție ar trebui desemnată ca lider al efortului național de 
combatere a amenințărilor hibride la nivel operațional și, astfel, de gestionare a 
mecanismului de avertizare timpurie. Ar putea fi Serviciul de Informații și Securitate sau 
Administrația prezidențială - Consiliul de Securitate (CSS). În primul caz, natura SIS 
poate reduce angajamentul productiv inter-instituțional datorită naturii și protocoalelor 
sale secrete. În celălalt caz, poate exista o protecție insuficientă a informațiilor cu scurgeri 
probabile de date. Trebuie făcute ajustări în ambele cazuri, eventual prin a actualiza 
protocoalele de securitate existente pentru acest exercițiu specific avertizare timpurie 
consolidarea regimului de securitate a informațiilor și protocoalelor de acces. 

Un mecanism paralel de avertizare timpurie a război hibrid poate fi implementat de 
societatea civilă, dar probabil va fi mai complicat de lipsa de acces la date închise, lipsa 
resurselor pentru a efectua gama completă de colectare și analiză a datelor și precizie 
redusă datorită desegregării între categoriile structurale, datorată  probabil, specializării 
ONG-urilor existente și insuficienței de experți care să acopere toate categoriile. Cu toate 
acestea, având în vedere coerența și continuitatea, va fi util efortul societății civile de a 
desfășura acest exercițiu în paralel cu agențiile guvernamentale, chiar dacă numai pentru 
anumite categorii. 

Cel mai important rol va fi cel de monitorizare, deoarece poate determina agențiile 
guvernamentale să fie mai active și să evite ignorarea anumitor incidente și evoluții. În 
special, domeniile cele mai expuse riscului sunt legate de corupție, de capturare a  
instituțiilor de stat de către actori străini sau interni și de vulnerabilitatea în domeniile 
economiei și securității. 
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RECOMANDĂRI PENTRU FACTORII DE DECIZIE: 
1. Autoritățile moldovenești ar trebui să înceapă discuții și să desemneze un actor/ 

agenție de frunte pentru eforturile naționale de combatere a amenințărilor și 
activităților hibride (cele mai potrivite din punctul de vedere al acestui autor sunt SIS 
sau Administrația Prezidențială). 

2. Ar trebui identificat un buget pentru finanțarea personalului (10-12 persoane), 
facilități, asistență tehnică și instruire, pentru a crea un centru național de avertizare 
timpurie. Beneficiul principal ar fi ca unitatea consolidată ar putea monitoriza, pe 
lângă indicatorii de război hibrizi enumerați, și alți indicatori suplimentari, inclusiv 
sănătatea / pandemia, etc. O abordare potențială ar fi punerea în comun a finanțării 
dintr-o serie de instituții guvernamentale interesate. 

3. O atenție deosebită trebuie acordată protecției datelor și securității informațiilor și 
comunicațiilor legate de proiect. 

4. Trebuie stabilit un algoritm (protocol) clar pentru cooperare, atribuții și responsabilități 
între agenții, susținut cu un cadru juridic specific. 

5. Trebuie conceput și implementat un sistem mai eficient de colectare a informațiilor, 
la nivel strategic și până la agenții. Autoritățile moldovenești trebuie să se îndepărteze 
de practica actuală de luare a deciziilor ad-hoc, soluții euristice și ignorarea valorii 
adăugate a deciziilor bine informate. 

6. Resurse și capacități suplimentare trebuie stabilite, construite și operaționalizate 
pentru a îmbunătăți colectarea datelor din surse închise. Aceasta ar trebui să 
împuternicească și să sprijine SIS și Departamentul de Informații Militare în 
desfășurarea activităților operaționale. 

7. MAEIE ar trebui să aibă sarcina de a-și sistematiza capacitățile de colectare și 
agregare a informațiilor, folosind personalul diplomatic din străinătate și pe plan 
intern. 

8. Biroului de reintegrare ar trebui să obțină sprijin pentru crearea unei celule interne de 
monitorizare și analiză a informațiilor, având în vedere că o parte considerabilă din 
dinamica războiului hibrid se referă la conflictul transnistrean și procesele care îl 
înconjoară. 

9. Toate celelalte agenții guvernamentale ar trebui să aibă sarcina de a proiecta eforturi 
sistematice de colectare și înregistrare a informațiilor, legate de aria lor de activitate, 
abordând indicatori valoroși pentru planificarea și prognozarea strategică (în plus față 
de cele legate de războiul hibrid și domeniul lor). Practicile ad-hoc ar trebui oprite. 
Abilitatea de a efectua planificări și prognoze eficiente bazate pe date se va dovedi 
valoroasă în etapa de proiectare a acțiunilor de răspuns timpuriu la amenințările 
hibride.
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