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Proiectarea si implementarea unui mecanism de avertizare timpurie reprezinta o noutate
pentru Republica Moldova. In timp ce activitati separate si ad-hoc sunt probabil realizate
de cétre unele agentii guvernamentale, acestea sunt ineficiente dacéa nu sunt desfasurate
in mod sistematic si consecvent. Valoarea acestui exercitiu consta in dimensiunea gi
calitatea datelor. Datele sunt determinante pentru luarea unor decizii eficiente. lar
calitatea analizei in baza datelor agregate este cu atat mai critica pentru tarile cu resurse
limitate cum este Republica Moldova. Pentru a initia un exercitiu eficient de colectare si
agregare a datelor, care sa permitd captarea unor informatii utile pentru evaluarea si
analiza indicatorilor relevanti razboiul hibrid, sunt necesare investitii in resurse,
instruire, asistenta logistica si tehnica, precum si un cadru juridic adecvat.

O modalitate eficace de a realiza acest lucru poate fi prin dezvoltarea unei celula de
avertizare timpurie, ca parte a unei institutii guvernamentale care conduce efortul
national de combatere a amenintarilor si activitatilor hibride la adresa securitatii. O astfel
de unitate ar permite autoritatilor sd raspunda in mod eficient sarcinii tehnice dificile de
avertizare timpurie a rézboiului hibrid. In primul rand, acest lucru necesitd personal
dedicat si instruit pentru a efectua monitorizarea continud a evenimentelor si
incidentelor, colectarea si agregarea datelor. De asemenea, este nevoie de personal
instruit sa efectueze analize si interpretéari ale indicatorilor rézboiului hibrid, pentru a
oferi consiliere efectiva si in timp util factorilor de decizie. Pe masura ce vor fi
colectate mai multe date, indicatorii vor fi mai bine structurafi si va fi consolidata
intelegerea institutionald a mecanismul de razboi hibrid, anumite parti ale acestui
proces ar putea fi automatizate. Pana atunci, exercitiul de avertizare timpurie va
depinde si se va baza pe analisti din domeniu cu inalta calificare si cunostinte
relevante pentru acest exercitiu.

Efortul de avertizare timpurie la nivel national necesitd coordonare in ceea ce priveste
cerintele informationale, distribuirea sarcinilor intre agentii si agregarea
consecventa a rezultatelor acestora. Acest lucru poate fi eficientizat prin generarea de
capacitati interne de colectare si ordonarea informatiilor pentru agentiile
guvernamentale de resort care dispun de competente si capacitati de prevenire si
combatere a amenintarilor de securitate a razboiului hibrid. De asemenea, este
necesar ca pe langa stabilirea cadrului legal, sa fie abordatéd dimensiunea de protectie
a datelor, precum si provocérile legate de securitatea informatiilor si a comunicatiilor.




Spre un Mecanism de Avertizare Timpurie pentru Republica Moldova

Construirea unui mecanism operational de avertizare timpurie este un proces extrem de
laborios, care necesita resurse intelectuale si materiale semnificative, precum si
capacitatea institutionala de a-l implementa. Acesta este motivul pentru care nu foarte
multe tari sau organizatii pot sa dezvolte un asemenea mecanism.! O altd provocare se
refera la acuratetea modelelor existente, care este adesea pusa la indoiala. Adevarul
este ca un mecanism ideal de avertizare timpurie a crizei nu exista deocamdata, cel putin
pentru moment. Cu toate acestea, astfel de exercitii practice pot fi utile in scopuri de
planificare si raspuns, in special din moment ce crizele monitorizate care ar putea avea
loc sunt evenimente negative cu costuri foarte inalte, ceea ce justifica investitiile.

Analiza actuala propune un model al unui mecanism de avertizare timpurie a razboiului
hibrid, care vizeaza monitorizarea, analiza si interpretarea unui set de indicatori de
criza individualizati. Acesta isi propune sa faciliteze raspunsul timpuriu
guvernamental impotriva riscurilor, amenintarilor si activitatilor conexe razboiului
hibrid. Folosesc ih mod conceptual termenul ,razboi hibrid” in loc de ,amenintari hibride”,
deoarece este mai relevant din punct de vedere analitic - amenintarea este o cauza
potentiald a agresiunii, in timp ce existd semne ca agresiunea respectiva este deja in
faza activa. Mecanismul este construit pe un model general de razboi hibrid,
pregatit pe baza evaluarii activitatilor hibride ale Rusiei atat in tarile dezvoltate, cat
si in tarile in curs de dezvoltare, inclusiv Ucraina si Republica Moldova. 2 Avand in
vedere necesitatea unei mai bune intelegeri si pregatiri a autoritatilor moldovenesti
impotriva razboiului hibrid, aplicarea unui astfel de mecanism ar oferi un set de
beneficii si anume anticiparea resurselor, inclusiv in pregatirea actiunilor necesare
pentru a facilita un raspuns eficient; crearea de algoritmi de raspuns care sa permita
reducerea decalajului de timp dintre observarea evenimentului de criza si raspunsul la
acesta; reducerea costurilor probabile cauzate de un eveniment de criza si
cresterea sanselor de a preveni escaladarea spre un conflict mai violent, avand in
vedere un raspuns timpuriu conceput corespunzator.

Abordarile de avertizare timpurie si prognoze existente sunt diferite, in functie de cadrul
geografic, tematic sau metodologic. in termeni generali, un mecanism de avertizare
timpurie consta din: i) intrarile de date, colectate intr-un anumit interval de timp; ii)
clasificarea datelor dupa indicatorii de criza; iii) analiza datelor; si iv) interpretarea
datelor prin prisma intensitatii riscului. Majoritatea modelor moderne si sofisticate de
avertizare timpurie efectueaza acesti masi in mod automat. Unii analizeaza si

' F. Barton et al., ,Avertizare Timpurie? Revizuirea modelelor si sistemelor de prezicere a conflictului”, Centrul pentru Studii
Internationale si Strategice, Februarie 2008, p. 14-16.

2D. Minzarari, “DEFINIREA ,RAZBOIULUI HIBRID”: O ABORDARE CONCEPTUALA” Not& Analitica IPRE, decembrie 2020,
http://ipre.md/2020/12/04/policy-paper-understanding-hybrid-war-a-mechanism-design-approach/
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interpreteaza datele pe baza unor modele si matrice® de criza adaptate, in timp ce altii
o fac pe baza unor instrumente de inteligenta artificiala*, programate preliminar sa
depisteze seturi mari de date specifice problemei sau zonei.

Abordarea din acest studiu va folosi un mecanism de avertizare timpurie bazat pe
modelare. Exista cateva consideratii solide in favoarea acestei alegeri. in primul rand,
crearea unui mecanism automat de inteligenta artificiala (IA) depaseste cadrul
acestui studiu. in al doilea rand, un astfel de efort ar necesita un set de date ample
pentru a antrena modelul IA - cu cat sunt mai multe date, cu atat este mai exact va
fi modelul. O provocare majora in analiza conflictelor este cad nu avem date suficiente,
corecte sau reprezentative. De fapt, cercetarile academice sugereaza din ce in ce mai
mult ca lipsa unor date suficiente si reprezentative trebuie atenuata cu utilizarea
modelelor si teoriilor bine construite.> Acest lucru este incurajat de observatiile ca
existd schimbari vizibile in dinamica conflictelor moderne, in comparatie cu tipurile de
provocari de securitate pe care le-am observat in trecut si ar fi eronat sa folosim
abordari vechi pentru a aborda provocirile emergente.? in cele din urma, rézboiul
hibrid, in calitate de tehnologie noua de conflict’, a fost slab studiat si exista date
limitate disponibile.

Inainte de a explica mecanismul de criz4, legat de rézboiul hibrid, este necesar s& oferim
cateva clarificari terminologice. Terminologia preferata de Uniunea Europeana este
,=amenintari hibride”, care este mai degraba un termen diplomatic decéat unul tehnic si
analitic.

Cultura diplomatica a UE nu poate accepta utilizarea oficiala a ,,razboiului hibrid”,
deoarece acest lucru este perceput ca acceptare a faptului ca UE poate fi in razboi cu
Rusia sau alte state care utilizeaza tehnologii de agresiune hibrida impotriva UE. Cu
toate acestea, termenul ,amenintare” este incorect din punct de vedere analitic. O
amenintare este o cauza potentiala a prejudiciilor cauzate de agresiunea initiata prin
actiuni deliberate sau accidentale®. O amenintare este legata de actiuni care nu au fost
inca initiate, dar care sunt asteptate. Putem vorbi despre amenintarea loviturilor de
artilerie inainte ca acestea sa se produca, dar dupa ce a inceput atacul de artilerie, nu
mai putem vorbi despre ,amenintare”. Este un atac. Deoarece - in baza modelului de

3 M. Raith, ,Analiza ciclului de conflicte — Instrumentele in evolutie ale OSCE”, OSCE Insights, nr. 3, 2020.

4“Dynamic Global Conflict Risk Index,” EU JRC Technical Report, 2019, disponibil in limba engleza:
https://publications.jrc.ec.europa.eu/repository/bitstream/JRC118701/dynamic_gcri_technical_report_1.pdf

5 L.-E. Cederman si N.B. Weidmann, “Predicting armed conflict: Time to adjust our expectations?” Science 355(6324), 2017,
pp. 474-476. Or, T. Chadefaux, “Conflict Forecasting and its Limits,” Data Science, Vol.1, no.1-2 2017, pp. 7-17.

6 A. Zegart, “The Race for Big Ideas is On”, The Atlantic, 13 ianuarie 2020

7 D. Minzarari, “The Interstate Conflict Potential of the Information Domain,” NDC Policy Brief nr.19, noiembrie 2020.

8 Vezi, spre exemplu, Manualul de Analize pe Securitate al ONU, p.10.
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razboi hibrid, elementele sale sunt deja vizibile in Moldova, Ucraina si alte tari - atacul a
fost initiat, nu mai putem vorbi despre amenintari, in schimb trebuie tratate actiunile.

1,’I\

Ca exceptie, ar fi posibil de privit ,amenintarile hibride” in calitate de incidente separate,
dar nu in calitate de un proces in sine. De exemplu, este posibil sa fim deja tinta razboiului
hibrid, dar nu am observat inca atacuri cibernetice. Apoi putem vorbi despre ,amenintarile
hibride” ca posibile incidente, in termeni de atacuri cibernetice care sunt asteptate, dar
care nu au fost inca observate. In ceea ce priveste procesul, totusi, mai degraba vom fi
deja intr-o stare de razboi hibrid. Cu alte cuvinte, putem vorbi despre ,amenintari hibride”
inainte ca actiunile legate de acestea sa fie implementate, dupa care ar trebui sa ne
referim la proces care ar fi ,razboiul hibrid” ca atare.

Forta de atac

Cinetica

u Informationald

Figura 1: Mecanismul de razboi hibrid®

Mecanismul de criza propus pentru razboiul hibrid este legat de tranzitia observata a
agresiunii interstatale de la abordarea istorica a invaziei teritoriale - ca punct principal de
intrare in razboi - catre dobandirea in schimb a controlului asupra populatiei si elitelor
politice (fig. 1). S-a constatat ca anume acest model de agresiune interstatala a fost
dominant in Ucraina in 2014 si in Republica Moldova in 1992. Modelul dat de asemenea
se reflectd clar agresiunea hibrida rusa fatd de o serie de tari dezvoltate, urmarind
obiectivul erodarii suveranitatii lor politice, prin influentarea politicilor. Spre deosebire de
multe observatii critice care considera actiunea impotriva Ucrainei si alte state cu
populatie vorbitoare de limba rusa ca fiind cazuri specifice regiunii Si respectiv irelevante
pentru Occident, analizele preliminare ale acestei cercetari sugereaza ca o astfel de
intelegere a problemei este mai degraba eronata.

REVIZUIREA CONCEPTULUI DE RAZBOI HIBRID

Criticii considera ca un obiectiv al razboiului hibrid este acela de a face pur si simplu
populatia unei tari loiala agresorului — sa sustina agresiunea sau cel putin sa fie neutra

% D. Minzarari, “DEFINIREA ,RAZBOIULUI HIBRID”: O ABORDARE CONCEPTUALA” Not& Analitici IPRE, decembrie 2020
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fata de aceasta. Este o viziune foarte simplista despre razboiul hibrid. De fapt,
mecanismul de agresiune axat pe populatie include un set de optiuni: i) grupul etnic
loial face ceea ce favorizeaza agresorul, printr-un sprijin evident acordat politicii
preferate a agresorului (opteaza pentru neutralitate militara, legaturi mai strénse cu
Rusia); ii) directioneaza un segment critic al populatiei, care ar putea fi contrar
agresorului, sa se opuna unei politici care ii displace agresorului (contestarea UE, NATO,
Statele Unite, guvernul national care nu este placul agresorului); iii) creeaza clivaje
sociale profunde in interiorul unei societati, incitind unele segmente ale populatiei
sa provoace sau sa ameninte alte grupuri (incita la separatism, tensiuni religioase
sau etnice, polarizare politica).

Cel putin, cand o astfel de criza este instigata de agresor, guvernul tinta nu este in
masura sa se opuna in mod eficient agresorului in domenii de interes-cheie al
acestuia din urma sau nu are resursele si vointa politica pentru a o face. Printre altele,
agresorul va distrage statul tinta de la multe prioritati de politica externa - de exemplu,
statele UE vor acorda mai putina atentie Europei de Est, care ar fi un obiectiv
strategic in vizorul Rusiei. in acest sens, populatia tinta se poate opune guvernului
actual (unul de care agresorului nu-i place) si il poate inlocui violent sau il poate forta
sa plece prin alegeri anticipate sau regulate. Cel din urma caz nu poate fi complet
ascuns, deoarece agresorul ar putea fi interesat sa-i arate clar noului guvern care a intrat
in functie ca a ajuns la putere datorita implicarii externe. De exemplu, in 2019, un partid
politic finantat de Rusia - Partidul Socialistilor - a preluat toate cele trei ramuri ale
puterii din Republica Moldova. A incununat o victorie a razboiului hibrid al Rusiei in
Republica Moldova, chiar daca a fost tactica, datorita prezentei unei opozitii puternice
si active. Ca rezultat, prin intermediul razboiului hibrid, agresorul poate inversa vectorul
unor politici si poate dobéndi controlul ad-hoc sau chiar deplin asupra noului
guvern.

O a doua directie a tipului de razboi hibrid al tehnologiei de conflict'? este exploatata
direct prin conducerea politica a tarii tintd. Acest lucru se poate intdmpla prin
stimulente economice'!, instrumente financiare atractive'2 sau anumite mecanisme

0 Prin ,tehnologia” de conflict sau tehnologia agresiunii, ma refer la ,mecanismul causal” al procesului de desfasurare al
conflictului, similar conceptului economic al ,tehnologiei de producere”. Dezvoltat de catre J. Hirshleifer in ,Microtehnologia
conflictului”, Journal of Conflict Resolution, Vol. 44, Nr.6, 2000, pp. 773 — 792, tehnologia de conflict preia eforturile de
conflict de la inceputul acestora, le proceseaza in mod specific, pentru a obtine drept rezultat final victoria, remiza sau
infrangerea.

" Luati in considerare proiectele energetice, promisiunile de oportunitati de investitii etc. in Republica Moldova, aceasta
include rudele ex-presedintelui care au afaceri comune cu oameni din anturajul Kremlin-ului. in Ucraina, de exemplu, Viktor
Medvedchuk - un membru influent al parlamentului - are afaceri de familie in Rusia.

12 Exista un volum din ce in ce mai mare de date si cercetari care sugereaza ca banii rusi au fost folositi pentru finantarea
partidelor politice si a campaniilor din Marea Britanie. A se vedea, de exemplu, Ed Caesar, ,Triumful haotic al bancilor Arron,
Lbdiatul rau al Brexitului””’, The New Yorker, 18 martie 2019. https://www.newyorker.com/magazine/2019/03/25/the-chaotic-
triumph-of-arron-banks-the-bad-boy-of-brexit.
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de presiune politica'3. Tinand cont ca acapararea teritoriala este un obiectiv al agresiunii
interstatale de o frecventd mai mica, in comparatie cu perioadele din trecut'4, obiectivele
preferate ale agresiunii interstatale moderne vizeaza influenta sau schimbarea politicilor.
Acest lucru face ca abordarea de razboi hibrid propusa, axata pe populatie si
conducerea politica, sa fie destul de relevanta.

IvPLICA Til OBSERVABILE

Dupa ce am explicat procesul unui razboi hibrid, suntem acum interesati sa intelegem
care sunt implicatiile observabile ale acestei tehnologii de agresiune interstatala. in
cazul invaziei militare teritoriale, ne-am uita la exercitiile militare in proximitatea
geografica, la mobilizarea trupelor, la desfasurarile militare de la frontiera, la
zborurile de recunoastere aeriana sau la pregatirea rutelor de transport, asa cum se
intdmpla Thainte de razboiul ruso-georgian din 2008. Pentru un mecanism de avertizare
timpurie, trebuie sa identificam un set de indicatori similari, care ar fi extrem de
reprezentativi, fie singuri, fie in diverse combinatii, pentru riscul de initiere al razboiului
hibrid. Un handicap semnificativ este ca avem un volum redus de observatii cu privire
la indicatorii militari in cazul razboiului hibrid. Ucraina avea pe teritoriul sau o baza militara
rusa, care a fost utilizata pentru consolidarea céastigurilor conexe unei agresiuni hibride
impotriva unei eventuale recuperari prin mijloace militare de catre autoritatile ucrainene.
O situatie similara s-a putut observa si in Republica Moldova, unde in 1992 Rusia a folosit
bazele militare pe care le controla in regiunea transnistreana pentru a scoate
autoritatile moldovenesti (inclusiv fortele de ordine) din regiune si apoi le-a obligat
sa accepte conditiile de incetare a focului stabilite de catre Rusia, intr-un mod destul
de asemanator cu evolutiile din regiunea Donbas a Ucrainei. De fapt, prezenta fortelor
militare rusesti pe teritoriul unei tari potentiale tinta sau in apropierea acesteia, este
un indicator static al unui risc de razboi hibrid, deoarece oferé Rusiei acces usor la
capacitatile care permit apararea si aplicarea unui nou status quo. Pe baza acestui fapt,
este mai probabil s& vedem aparitia unor entitati separatiste (protejate militar) mai
degraba in Europa de Est, inclusiv in statele baltice - in apropierea Rusiei - decat in
Europa de Vest.

Cu toate acestea, noile date sugereaza ca exista mecanisme suplimentare care ar putea
duce la aparitia entitatilor separatiste sustinute de catre Rusia chiar si in Europa de Vest,
in special prin actori proxy. De exemplu, autoritatile spaniole au descoperit o posibila
ofertd, facuta de un grup rus catre liderii separatisti catalani, de a furniza cateva mii

3 Nu este pe deplin clar ce |-a determinat pe Harry van Bommel, deputat olandez al Partidului Socialist, sa foloseasca cetatenii
rusi si s&-i prezinte drept ,ucraineni” pentru a face campanie in Olanda impotriva Ucrainei. Vezi Andrew Higgins, “Fake News,
Fake Ukrainians: How a Group of Russians Tilted a Dutch Vote,” New York Times, 16 februarie 2017.
hitps://www.nytimes.com/2017/02/16/world/europe/russia-ukraine-fake-news-dutch-vote.html. Mai recent, mass-media a
exprimat ideea ca Trump a fost dezvoltat indirect ca activ sovietic KGB de la sfarsitul anilor 1970. Vezi D. Smith, “The Perfect
Target’: Russia Cultivated Trump as Asset for 40 Years — ex-KGB spy,” 29 ianuarie 2021.

4 Vezi Militarized Interstate Disputes data set of the Correlates of War Project, https://correlatesofwar.org/data-sets/MIDs
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de soldati, aparent pentru protejarea noului status quo dupa declaratia de
independenta?®. In ultimii cativa ani, mass-media a raportat despre tabere de pregatire
para-militare, organizate pentru grupuri de extrema dreapta de catre cetateni rusi
(sau cu sprijin rus) fie pe teritoriul rus, fie in Europa (Slovacia, Ungaria, Serbia, Bosnia
si Hertegovina).'® Exista un risc semnificativ ca astfel de grupuri ar putea fi utilizate de
catre Rusia pentru operatiuni in diferite tari din Europa. Prin urmare, in timp ce
agresiunea militara nu este preocuparea principala intr-un razboi hibrid, ar trebui luati in
considerare indicatorii militari care reflecta tipul proxy de implicare armata, pentru
asigurarea noului status quo politic stabilit.

Prin urmare, scopul unui model de avertizare timpurie bazat pe teorie, care abordeaza
razboiul hibrid, este de a analiza trecerea diferitelor praguri de amenintare, care ar fi in
conformitate cu o logica de escaladare, sugerata de teoria razboiului hibrid propusa.’”
Analistul va examina evenimentele din mediul informational prin prisma evolutiei
interactiunii dintre agresor si statul tintd. Aceste evenimente vor semnaliza si vor fi dovada
aplicarii anumitor instrumente si actiuni hibride de razboi, similar cu modul in care
cercurile concentrice din apa se misca pe suprafata apei din centrul cercurilor in urma
expunerii unei actiuni. Ori de céate ori vedem aceste cercuri in apa, stim ca a existat un
impact cu apa de pe acea suprafata. Tinand cont ca evenimentele specifice - cum ar fi
operatiunile de informare (manipulare, dezinformare, propagarea stirilor false etc.), in
cazul in care acestea nu sunt accidentale, dar sunt dovada unui exercitiu organizat si
masiv, ceea ce sugereaza ca se urmareste un anumit obiectiv politic, ar trebui sa le
includem in matricea de avertizare timpurie. O ilustrare vizuala a acestei logici este
prezentata in figura 2.

15 Politico.eu, ,Un grup rus a oferit liderilor separatisti catalani 10 000 de soldati, spune un judecator”, 28 Octombrie 2020.
6 A se vedea DW.com, ,Neo-nazistii germani instruiti in tabere rusesti: raport”, 5 iunie 2020; M. Carpenter, ,Rusia
coopteaza barbati tineri si furiosi”, The Atlantic, 29 august 2018; RFE / RL, ,Politia sarba inchide tabara paramilitara de
tineret condusa de ultranationalisti din grupul rus”, 17 august 2018; sau D. Salvo si S. De Leon, ,Eforturile Rusiei de a
destabiliza Bosnia si Hertegovina”, GMF Brief nr. 17, 2018.

17 D. Minzarari, Nota Analiticd IPRE, Decembrie 2020; vezi si D. Minzarari, NDC Policy Brief nr.19, Noiembrie 2020.
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Intensitatea
rézboihlui hibrid

6

» Escaladarea

Evenimente Cazuri separate ale Cazuri comune ale Dovezi Controlul politic Controlul politic razboiului hibrid
vizibile operatiunilor de operatiunilor de sistematice ale partial deplin
influenta influenta controlului

nalitic

Figura 2: Intensitatea razboiului hibrid si etapele de escaladare

Pe axa sa Y (fig.2), acest model prezinta intensitatea razboiului hibrid pe dimensiunea
efectelor sale. Pe axa X, modelul stabileste etapele escaladarii razboiului hibrid, in ceea
ce priveste activitatile conexe. Prin urmare, daca observam cazuri obisnuite de operatiuni
de informare, care vizeaza populatia internd sau segmente separate ale acesteia,
directionand-o catre anumite actiuni/inactiuni sau vizdnd modificarea preferintelor
acestora, modelul propune o tranzitie de la un nivel moderat de amenintare catre unul
substantial (fig. 3).

Evenimentul de amenintare a | Raspunde Timpotriva amenintarii i
avut loc administreaza efectele evenimentului
de amenintare
5 Aparitie frecventa Implementeaza actiuni pentru a preveni
Ridicat riscurile
4 Aparitie sistematica Dezvolta masuri pentru a micsora
Substantial riscurile
Aparitie comuna Monitorizeaza posibile conexiuni dintre
- indicatori
2 Aparitie rara Monitorizeaza
Redus
1 Nici o schimbare Nici o actiune nu este necesara
Minim

Figura 3: Un model de evaluare a nivelului de risc
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In ceea ce priveste raspunsurile de politici, aceasta necesita trecerea de la actiuni de
monitorizare la cele de reactie, determindnd masuri pentru abordarea riscurilor
declansate de aceasta escaladare. in termeni practici, aceasta ar insemna reducerea
canalelor de intrare pentru proliferarea informatiilor, inclusiv blocarea mijloacelor de
informare in masa si a surselor media care nu respecta standardele si etica
jurnalistica.'®

Pentru mai multa claritate, sa oferim un exemplu. Nivelul de escaladare al ,controlului
politic partial” ar fi similar cu cel dinaintea invaziei intr-o configuratie de razboi
conventionala, cand trupele agresoare au fost concentrate la frontiera si au inceput deja
sa bombardeze trupele de aparare ale statului tinta, pentru a se pregati pentru trecerea
frontierei. In majoritatea tarilor occidentale, acesta poate fi punctul culminant al efectelor
de razboi hibrid confruntate, deoarece pierderea controlului asupra uneia sau a doua
ramuri ale puterii politice, desi extrem de daunatoare, nu inseamna neaparat trecerea in
zona de amenintare extrema rosie. Pentru statele cu sisteme politice in curs de
dezvoltare si cu institutii de stat fragile, pierderea controlului asupra uneia dintre
ramurile puterii creeaza o probabilitate semnificativa de pierdere completa a
suveranitatii, trecand astfel la zona rosie de intensitate a amenintarii. Drept referinta,
majoritatea tarilor UE se afla in zona moderata (verde inchis) si foarte putine in zona de
amenintare substantiala (galbena). Dupa recentele alegeri prezidentiale, Republica
Moldova se afla in zona amenintarii cu risc ridicat (portocaliu). Dupa ce un agresor preia
controlul politic deplin al statului tinta, evaluarea noului regim poate fi inceputa de la
startul ciclului de escaladare, asa cum se indica in grafic (fig.3).

Analistul care efectueaza exercitiul de avertizare timpurie ar trebui sa aiba o intelegere
solida a mecanismului de razboi hibrid care sta la baza acestuia. Acest lucru permite
conectarea cu precizie a anumitor actiuni la etapele de escaladare sau intensitate. Este
imposibil sa se furnizeze o descriere scrisa a tuturor actiunilor, distribuite pe etape,
avand in vedere ca acestea pot lua diferite forme. Pentru a facilita analiza, accentul
ar trebui sa se puna pe efectele actiunilor si pe modul in care acestea s-ar incadra in
modelul propus de razboi hibrid. Prin urmare, analistul ar trebui sa inteleaga bine efectele
scontate ale actiunilor specifice de razboi hibrid. De exemplu, obtinerea rentelor
economice sau comerciale de catre un actor politic sau orice persoana cu influenta
politica semnificativa, va vulnerabiliza acest actor la presiunea grupurilor de interese care
controleaza tranzactiile economice sau comerciale. Nu ar trebui sa ne mire ca fostul
cancelar german Gerhard Schroder, dupa ce a fost angajat de companiile energetice de
stat Rosneft si Gazprom din Rusia, are interesul si capacitatea de a face lobby pentru
interesele statului rus in Germania. in mod similar, obtinerea de catre fratele fostului
presedinte al Republicii Moldova, Igor Dodon, a unor rente comerciale in Rusia si dovezile

'8 Vezi de exemplu DW.com, “Ucraina: Zelenskiy blocheaza trei canale TV de opozitie”, 3 Februarie 2021.
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consecvente ca Partidul Socialistilor, condus de Dodon, este finantat de statul rus, ar intra
sub egida a cel putin nivelului portocaliu de amenintare, cel putin.

Efortul analistului in desfasurarea exercitiului de avertizare timpurie poate fi asistat prin
dezvoltarea unor categorii umbrelad, care au drept scop furnizarea unei descrieri generale
a impactului actiunilor cu probabilitate ridicata, cartografiindu-le pe scara de escaladare
a razboiului hibrid.

Pentru a se incadra in modelul de razboi hibrid propus, aceste categorii ar trebui sa se
raporteze la cele trei tinte ale agresiunii hibride: (1) controlul populatiei, (2) controlul
conducerii politice si (3) control teritoriului. Mai mult, acestea vor fi evaluate de-a
lungul unui set de categorii structurale, care reflectd domeniul mai larg al studiilor
de escaladare a conflictelor, dar care sunt, de asemenea, relevante pentru cele trei
categorii de baza. Categoriile structurale ar fi urmatoarele: (a) economica, (b)
eficienta guvernului, (c) stabilitate politica, (d) securitate si (e) afaceri regionale.
Aceste categorii au fost, de asemenea, evaluate in termeni de potrivire la context, pentru
a reflecta conditile Republicii Moldova. De exemplu, o categorie frecvent examinata in
studiile de conflict este prezenta resurselor naturale (pentru care pot izbucni lupte), care
este mai degraba irelevanta pentru cazul Moldovei.

Tabelul de mai jos include un set de indicatori, menirea carora este evaluarea amenintarii
si nivelurilor de risc ale acesteia, pentru avertizarea timpurie impotriva activitatilor de
razboi hibrid (tab.1). Respectiv, indicatorii economici, eficienta guvernului, stabilitatea
politica, securitatea si afacerile regionale sunt contextuali. Acestia pot persista perioade
mai lungi de timp, se pot atenua si creste nivelul de risc, inteles ca probabilitatea
producerii unui eveniment daunator.

Totodata, pot declansa evenimentul de amenintare daca sunt capabili s& genereze
suficienta presiune asupra mecanismului de rezistentd a statului. Cu toate acestea,
evenimentul de amenintare relevant va fi cel mai vizibil, dar si direct produs de stabilitatea
politicd si de indicatorii de securitate, care vor actiona ca declansatori. Indicatorii
contextuali vor servi drept factori de amplificare pentru indicatorii declansatori si vor
sugera observatorului ca probabilitatea aparitiei indicatorilor declansatori va creste, pe
masura ce se acumuleaza indicatori contextuali.

Indicatorii Cadrul tinta
contextuali
1. Populatia 2. Conducerea politica 3. Teritoriul
a. Economic 1. Inegalitate: crestere 1. Dependenta: interese | 1. Blocada: a rutelor
rapida sau recenta si comerciale comerciale fizice
brusca 2. Calamitate: naturala

sau tehnogena, care
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b. Eficienta
guvernului

c. Stabilitate
politica

d. Securitate

2. Soc: soc economic sau
criza financiara (inclusiv
cele declansate de atacuri
cibernetice)

3. Rata somajului

4. Sanctiuni care
afecteaza grupurile de
populatie

5. Dependenta
comerciala care
afecteaza exporturile /
importurile critice

1. Perceptia
insecuritatii, bazata pe
amenintari specifice -
infractionalitate, divizare
etnica, constrangere.

2. Selectivitatea juridica:
justitie selectiva

3. Afilierea la o retea de
coruptie

1. Frecventa protestelor:

cét de des

2. Geografia protestelor:
céat de raspandita in toata
fara

3. Proteste violente

4. Greva sub forma de
protest: participare platita
sau autentica

5. Nivelul de incredere
in guvern

6. Nivelul de incredere
in opozitie

7. Motive etnice

1. Exercitii militare si
frecventa actiunilor
trupelor straine

2. Complexitatea
pregatirii militare

3. Frecventa
incidentelor (nu a
exercitiilor) in zona de
securitate

4. Instruirea militara a
civililor (din afara
organelor statului)

2. Acuzatii de coruptie si
dovezi impotriva
conducerii cheie

3. Eliminarea
obstacolului in calea
achizitiei straine de active
strategice

1. Capturarea institutiilor
statului de catre un
anumit partid sau grup de
interese

2. Independenta fata de
presiunea politica, fie
interna sau straina

3. Sprijin public in toata
tara

1. Capacitatea de a
mobiliza proteste de
masa critica

2. Capacitatea de a
atrage si mentine
sprijinul occidental
3. Controlul eficient al
protestelor

4. Concetrarea
campaniilor media
asupra politicilor sau
politicienilor

1. Frecventa vizitelor in
strainatate

2. Sprijinirea prezentei
militare straine

3. Furnizarea prezentei
militare straine

4. Sprijin pentru bugetele
de apdrare si securitate
5. Sprijinirea cooperarii
militare cu armata
agresorului

afecteaza productia
economica

3. Comert selectiv:
preferinta comerciala fata
de o anumita regiune sau
grup de catre un potential
agresor

4. Zonele autoguvernate
de comert cu UE

1. Aplicarea efectiva a
legii in toate regiunile

2. Controlul frontierelor si
punctelor de intrare
(aeroporturi, porturi
maritime, puncte de
trecere a frontierei)

3. Colectarea impozitelor
pe tot teritoriul (lipsa
accesului, impozite
colectate la nivel local
sau central)

1. Presiuni pentru
extinderea autonomiei
locale in zone pro-ruse
omogene din punct de
vedere etnic.

2. Deciziile politice
unilaterale ale zonelor
etnice ale SG

3. Conexiuni informale si
formale intre zonele
etnice

1. Legaturi stranii de
transport cu teritoriul
agresorului (Chisinau-
Rostov)

2. Transport aerian catre
un aeroport periferic
(militar sau ,de urgenta
civila”)

3. Conexiuni de energie
limitate/ fara alternativa pe
piata
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e. Afaceri 1. Promovarea politicilor | 1. Favorizarea 1. Scaderea sprijinului
regionale favorizate de agresor initiativelor regionale aliatilor si partenerilor
2. Respingerea concepute de agresor 2. Incélcarea normelor
politicilor respinse de 2. Subminarea internationale de
agresor initiativelor regionale suveranitate de catre
care contravin pozitiei agresor.
agresorului

Tabelul 1. Indicatorii razboiului hibrid

Evaluarea nivelului de amenintare (fig.3) se realizeaza prin alinierea indicatorilor de-a
lungul mecanismului hibrid de escaladare a rézboiului. in conditiile in care actiunile legate
de razboi hibrid vizeaza influentarea sau controlul politicilor statului tinta, analistul ar
trebui sa identifice unde este plasat evenimentul observat in secventa mecanismului de
razboi hibrid. Astfel, putem constata daca suntem la inceputul unui eveniment de
amenintare in crestere (verde), amenintarea este in faza activa (galben), este in faza pre-
amplificare (portocaliu) sau a fost deja escaladata (rosu). De exemplu, cand fostul
presedinte al Republicii Moldova, Igor Dodon, si-a folosit controlul asupra Parlamentului
pentru a demite guvernul Maiei Sandu in 2019, acest eveniment a fost la un nivel extrem
de ridicat al riscului. Nivelul portocaliu a aparut atunci cand Sandu a fost avertizata sa isi
retraga actiunile de reforma care au vizat procuratura generala.

Prin desfasurarea unui nivel obisnuit (o duzina pe an) de exercitii militare in regiunea
transnistreana - in conformitate cu modelele anterioare anului 2014 - Rusia ar sustine un
nivel minim de risc de razboi hibrid. Cresterea numarului de exercitii si a continutului
acestora ar duce la ridicarea nivelului de risc la nivelul 2 si chiar 3. Fortarea trupelor de
mentinere a pacii moldovenesti sa paraseasca pozitiile ar ridica riscul la unul substantial,
in timp ce dislocarea de trupe suplimentare in zona de securitate sau in afara acesteia,
ar face ca riscul de amenintare sa fie ridicat. Acest lucru s-ar baza pe intelegerea modului
in care trebuie folosite aceste trupe, care este scopul dislocarii lor si care sunt obiectivele
finale ale actiunilor intreprinse.

Un alt exemplu ilustrativ sunt protestele legate de statutul limbii ruse pe care Partidul
Socialistilor le-a organizat la inceputul anului 2021. Acestea ar fi in zona cu risc scazut
pana la moderat (2-3). Or, stabilirea unei rute de transport aerian intre Chisinau si
regiunea rusa Rostov ar putea, de fapt, sa insemne un risc substantial (4), in special daca
indicatorii suplimentari sugereaza ca acest lucru este realizat pentru a aduce personalul
instruit militar in Republica Moldova. Aceasta, desigur, se bazeaza pe cunostintele
contextuale ale analistului conform carora Rusia a deschis facilitati de instruire in regiunile
sale de sud-est Rostov si Krasnodar, pentru a pregati grupuri armate pentru Donbas si
Siria.™®

8 Vezi Znak.com, "BpyT Bce, CbIHOK, OHU HedpTb AensaT! Ha kposu pebaTt 3apabarsisatoT,” 5 March 2018; BBC.com, “
Cwupus, Adbpuka, YkpauHa. Kyga v kak "YBK BarHepa" BepOyeT ntogen v rae nx nomuHaet,” 23 November 2018; Rus.Ib.ua,
"CBY y3Hana o 195 TpeHnpoBo4HbIX Narepsx 6oesukos ‘OHP-JTHP’,” 28 August 2015
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Logica de baza este ca estimam - pe baza modelului de razboi hibrid definit anterior -
care sunt etapele escaladarii razboiului hibrid. Modelul de avertizare timpurie ar identifica
apoi indicatorii care preced acesti pasi si ar sugera un nivel de escaladare al crizei, pe
baza evaluarii acestora. Aceasta este mai degraba o abordare predictiva, bazata pe
caracteristici definite de model, decéat o previziune care se bazeaza pe identificarea
tendintelor similare reflectate in volume mari de date. in timp ce eforturile aferente de
colectare a datelor necesitd o pregatire minima pentru operatorul uman, analiza si
interpretarea acestor date necesitd cunostinte contextuale si teoretice de la analistii
implicati. Cu toate acestea, majoritatea modelelor existente de avertizare timpurie in
termini de politici implica experti pregatiti pentru a realiza acest exercitiu, in principal din
motivele enumerate anterior.

Modelele cantitative de masurare si analiza au o precizie limitata si utilizeaza diverse
tehnici de agregare, ponderare si probabilistica. Unii exploreaza frecventa diferitelor
incidente violente si non-violente si interactiunea lor, altii aplica tehnici de agregare ale
indicatorilor socio-economici structurali, iar ceilalti exploreaza legaturile de corelatie intre
riscul de conflict si indicatorii structurali selectati.?’ Pentru a efectua un exercitiu similar
care tine de o tehnologie de conflict de tipul razboiului hibrid, ar fi nevoie de eforturi
indelungate de colectare a datelor, adaptate acestui tip de dinamica a conflictului. Ar fi
necesara o teorie parsimonios a razboiului hibrid sau a unui tip de conflict care dezvaluie
trasaturi similare. Aceasta cercetare, dupa cunostintele autorului, este prima care
propune o astfel de teorie. Cu conditia ca cercetarea va implica un efort de colectare a
datelor care sa fie precise din punct de vedere tehnic, tratabil, sistematic si continuu, ar
putea fi posibil sa se proiecteze in mod similar modele cantitative care nu necesita
implicarea operatorului uman in etapele de analiza si interpretare. Un caz de colectare a
datelor, bazat pe un model specific de razboi hibrid si pe indicatorii respectivi ai acestuia,
este posibil pentru cazul ucrainean, avand in vedere istoria conflictului respectiv. Cu toate
acestea, acest lucru ar necesita eforturi si resurse care depasesc domeniul de aplicare
al acestui exercitiu.

Procesul in sine este simplu. El implica monitorizarea si observarea informatiilor,
colectarea si conectarea informatiilor intr-o baza de date, analiza informatiilor pentru a
intelege care fazé a mecanismului de razboi hibrid ar apartine, intr-o mare masura,
evenimentul, observat si, in cele din urma, interpretarea semnificatiei evenimentului.
Schematic, mecanismul de avertizare timpurie este afisat in figura 4.

20 C. Burnley, D. Buda si F. Kayitakire, ,Modelul global cantitativ pentru evaluarea conflictelor armate”, Rapoarte stiintifice si
tehnice ale CCR, 2008, p.5.
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—> *r—> *—>
Source 1,2...n Database Hybrid War Model - Interpretation of
(collection and (analysis, reference threat action
aggregation) of information to
indicators - Perceived impact

Figura 4: Mecanismul de avertizare timpurie (diagrama schematica)

Colectarea si inregistrarea datelor se face pe baza indicatorilor enumerati anterior (tab.1)
si ar trebui sa includa (ca exemplu)?! urmatoarele informatii, colectate pe segmente de
timp bine determinate:

1.

3.
4.
5.

Este

Tipul evenimentului (poate fi mentionat ca 112, sau 323 etc., unde prima cifra
reprezinta tipul indicatorului, a doua cifra reprezinta tinta atacului de razboi hybrid
(populatie, conducere sau teritoriu), iar a treia cifra reprezintd indicatorul la
intersectia primelor doua categorii;

Data si locatia evenimentului (data permite evaluarea distributiei temporale a
evenimentelor si a clusterelor de acelasi eveniment, in timp ce locatia permite
vizualizarea acestora pe harta si identificarea tiparelor geografice)

Beneficiarul (care obtine castiguri);

Agentul (care impulsioneaza actiunea);

Cantitatea/amploarea evenimentelor/frecventei/intensitatii;

posibil ca Ministerul Economiei si Infrastructurii s& nu fie interesat de exercitii

militare, ceea ce ar insemna ca s-ar concentra asupra unor indicatori de interes selectati.
Agentiile de informatii pot fi interesate de intreaga gama de indicatori, spre deosebire de
Ministerul de Interne sau Ministerul Justitiei. Observatorii societatii civile, care ar dori sa
foloseasca modelul, ar putea sa-l adapteze si nevoilor lor - un ONG axat pe probleme
sociale nu va analiza exercitile militare, dar poate ajusta modelul pentru a contabiliza
persoanele recrutate cu forta sau arestati ilegal in regiunea transnistreana.

in cea mai simpla aplicatie, datele sunt colectate intr-un fisier MS Excel, care permite, de
asemenea, efectuarea unei mari varietati de exercitii analitice si vizualizari. Nivelul de risc
trebuie adaugat dupa ultima etapa - interpretarea actiunii de amenintare.

Aceasta abordare necesita continuitate in colectarea datelor si detinerea unei cunoasteri
contextuale solide despre domeniul problemei. Cu cat mai multe date devin disponibile,
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cu atat mai repede vom putea automatiza procesul de analiza, dobandi capacitatea de a
identifica si intelege tiparele de date si imbunatati acuratetea analizei. Dupa cum am
subliniat mai devreme, cunoasterea contextuala a analistului este utila Tn faza initiala (12-
24 luni), cand exista putine date, iar pentru a dezvolta explicatii in baza evenimentelor,
ar fi necesare cunostinte de baza despre ambele metode si mediul conflictual.

Cunoasterea modelelor de conflict, inclusiv teoria utilizata a razboiului hibrid, este o alta
cerinta importanta pentru analist. De exemplu, acestea vor ajuta la intelegerea si
identificarea setului de conditii care pot preceda in mod obisnuit izbucnirea conflictului
hibrid. La inceput, va fi, de asemenea, util sa se monitorizeze posibilitatea unor tipare si
agregari de indicatori dependente de proces. Or, aparitia in comun a exercitiilor,
desfasurarea fortelor catre linia administrativa cu regiunea transnistreana, protestele in
regiuni specifice si transportul potential de personal din Rusia, ar indica cumulativ un nivel
de risc portocaliu-rosu al amenintarii razboiului hibrid. Frecventa si intensitatea
evenimentelor este o notiune de referinta pentru acest model si ar trebui masurata in
comparatie cu o valoare medie anterioara. Acest lucru ar permite identificarea abaterilor
de la ,normalul” trecutului.

intr-un fel, acest mecanism de avertizare timpurie, bazat pe teorie, are tangente analitice
cu procesul urmat de un expert in afaceri internationale sau ale unei tari, desi este adaptat
modelului de razboi hibrid, dezvoltat in etapele anterioare ale acestui proiect. Pe masura
ce datele sunt colectate si analizate, aceasta ar permite verificarea empirica a modelului
de razboi hibrid explorat si imbunatatirea acestuia printr-o evaluare repetata. Cu toate
acestea, acest efort va fi afectat de lipsa datelor bias, deoarece va fi vulnerabil la omisiuni
de acoperire a mass-media, care intentionat poate omite unele evenimentele sau sa le
acopere intr-o maniera limitata. Agentiile de informatii vor putea compensa partial acest
lucru, fiind capabile s& completeze baza de date cu fluxuri de informatii din surse inchise.

COLECTAREA DE DATE

Punctul de pornire al mecanismului de avertizare timpurie este colectarea datelor si
conectarea la o baza de date. Pentru colectarea datelor cu scop general, operatorul va
identifica o serie de surse media, atat nationale, cat si straine. Sursele trebuie sa fie de
incredere, cunoscute pentru standardele si etica lor jurnalistica. Am avea nevoie de
cateva, astfel incat sa putem combina evenimente de interes pentru analiza detaliilor —
unele surse ar putea contine cifre gresite, altele ar putea acoperi la suprafata
desfasurarea evenimentelor. Un expert in materie (riscurilor politice, informatiilor, analiza
conflictelor) va fi capabil sa identifice, frecvent, aceste detalii discutabile si s& solicite
verificarea lor prin intermediul surselor alternative.
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Sursele scrise online sunt cele mai convenabile si economisesc timp. Operatorii isi vor
selecta punctele de reper locale preferate si cele mai de incredere, care trebuie sa fie
productive in materie de stiri. Cateva exemple sunt stiri.md, unimedia.md, realitatea.md,
newsmaker.md. Avand in vedere ponderea indicatorilor de polarizare politica (etnica),
este necesar sa se urmareasca stirile locale din regiunea transnistreana, UTA Gagauzia
si Balti. Operatorii isi vor selecta sursele (doua independente unul de celalalt ar fi
suficiente) in scopul verificarii. In plus, operatorul ar trebui s& urmareasca cateva surse
rusesti, inclusiv Ministerul Apararii, mil.ru, (pentru date despre exercitii in regiunea
transnistreana sau rotatii ale trupelor, actualizari de echipamente etc.) - si altele precum
ng.ru, mk.ru , topwar.ru, care pot fi verificate saptamanal, prin intermediul motoarelor de
cautare. Frecventa colectarii datelor locale, in Republica Moldova, ar trebui sa fie zilnica.

Datele ar trebui colectate pe baza evenimentelor care reflectd conceptual indicatorii
enumerati. Unii indicatori pot fi vizibili in mod frecvent, in timp ce altii sunt rareori
observabili. De exemplu, este putin probabil sa existe proteste in fiecare saptamana sau
chiar in fiecare luna. Pentru astfel de indicatori, va dura ceva timp pana cand operatorul
poate face estimari in cunostintd de cauza legate de acestia. Daca suntem interesati de
capacitatea unui partid sau grup de a mobiliza proteste de masa critica sau proteste de
amploare pentru Republica Moldova, datele anterioare vor trebui cercetate. Acest lucru
poate fi necesar in cazul in care analistul are un numar de indicatori activi si ar trebui sa
verifice daca o parte implicata are capacitatea de mobilizare a protestelor, pentru a evalua
daca datele actuale vor plasa riscul la un nivel inferior sau mai ridicat. In acest sens,
evaluarea modelului de avertizare timpurie se va desfasura intr-un proces interactiv cu
mediul cercetat.

EVALUAREA INDICATORILOR

Indicatori precum rata somajului sunt actualizati periodic numai de catre institutiile
guvernamentale. Operatorii vor trebui sa observe noile perioade de publicare a datelor,
daca acestea sunt frecvente, si sa actualizeze baza de date in consecinta. O abordare
similara este sugerata pentru orice tip de date emise periodic. Alte date, cum ar fi
perceptiile populatiei despre partidele si fortele politice, vor fi, de asemenea, publicate
periodic, pe baza sondajelor in randul populatiei. Operatorii trebuie sa tina cont de faptul
ca majoritatea sondajelor din Republica Moldova sunt manipulative si platite de partidele
politice pentru a influenta si redirectiona opinia publica. In acest caz, una dintre abordarile
posibile este de a face o medie a datelor de interes din cateva sondaje si de a folosi altele
mai de incredere (de exemplu, IRI) ca etalon. Operatorul ar trebui sa tina cont de faptul
ca majoritatea datelor furnizate de organizatiile internationale sau interguvernamentale
au un bias semnificativ, deoarece sunt furnizate de serviciul guvernamental de statistica
sau se bazeaza pe interogarea grupurilor care au dobandit interese in aceste sondaje.
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Pentru Republica Moldova, datele statistice de la institutile sale guvernamentale nu au
fost acuzate de manipulare, dar operatorul ar trebui sa tina cont de acest risc.

Unii indicatori vor trebui contabilizati de operator pe baza analizei de stiri. De exemplu,
indicatorul ,capturarea institutiilor de stat” ar fi rar mentionat in mod obiectiv in mass-
media. Cu toate acestea, mass-media va oferi piesele puzzle-ului pe care analistul va
trebui sa le puna impreuna. Daca un partid politic sau un grup care este cunoscut pentru
ca are interese, rente sau alte conexiuni similare cu Rusia, a reusit sa dobandeasca
controlul asupra unui minister, agentie guvernamentala sau ramura a puterii de stat,
analistul ar trebui sa ia Tn considerare aceasta evolutie in contextul unui indicator. Rusia,
deocamdata, este singura tara despre care se stie ca lucreaza in mod sistematic pentru
a submina suveranitatea Republicii Moldova. Aceasta evaluare ar trebui sa fie, de
asemenea, specifica problemei - un eveniment negativ in ceea ce priveste capturarea
statului va avea loc numai daca agentul de interes este legat de o tara straina care
dezvolta politici ce contravin politicilor Moldovei. Deoarece Republica Moldova a ales ca
prioritate strategica sa dezvolte relatii mai strdnse cu Uniunea Europeana si potentiala
aderare la UE, un partid politic, grup sau politician despre care se crede ca simpatizeaza
UE nu va declansa un eveniment negativ. In acest exemplu, cele doud interese — ale
statului si entitatii politice - converg. Un alt caz de capturare a statului poate aparea daca
un actor local preia controlul asupra institutiilor guvernamentale pentru promovarea
intereselor private - cazul lui Vladimir Plahotniuc este un exemplu. Operatorul poate
distinge in procesul de acumulare a datelor caracterul intern sau extern al capturarii
statului. Este imposibil, avand in vedere domeniul de aplicare limitat al acestei cercetari,
sa treci peste fiecare indicator, deoarece acest lucru poate necesita un efort extins.
Analistul ar trebui sa-si foloseasca cunostintele despre modelul de razboi hibrid si
pregatirea pentru a potrivi datele observate cu indicatorii din matricea de avertizare
timpurie (tab.1).

O abordare simpla, dar eficienta este utilizarea unui fisier MS Excel pentru inregistrarea
datelor. Va trebui sa fie inregistrat pe baza categoriilor de interes. Un exemplu a fost oferit
in sectiunea anterioara, folosind cele cinci date introduse: tipul evenimentului, datele si
locatia evenimentului, actorii implicati, cantitatea de frecventa. Acesta este un exemplu,
care poate fi extins cu mai multe date de intrare, in functie de cererea analitica a agentiei
/actorului care conduce EW.

Date colectate

Indicatori Fonduri

$

Ziua | Locatia @ Frecv.  Actor1l | Actor2 Marimea  Intensitate
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411 (sau |y eep | Sangera 2 Rusia = Trm Mic CPX N/A
MilEx)
MilEx | 4 Mar Tighina @ 1 N/A T | Medie | LFX,FTX  N/A
H2(sau 101 opidinan | 1 PSRM | Rusia =~ N/A N/A 50 000
Dpnd) Mar ’
. 10 .
Inflatie Mar RM 1 Populatia | Guv N/A 5% N/A

Tabelul 2: Exemplu de colectare a datelor

Tabelul de mai sus (tab. 2), care va fi un fisier MS Excel, demonstreaza flexibilitatea
detinuta de operator in timp ce construieste caracteristicile sau trasaturile indicatorului.
In cele din urma, operatorul isi poate da seama ca o trasatura diferita ar putea fi mai buna
la descrierea indicatorului. Apoi se poate adauga o noua coloana, iar noua trasatura va fi
monitorizatd din acel moment. In mod ideal, operatorul va cerceta si datele lipsa din trecut
pentru aceasta noua trasatura.

Tabelul releva importanta expertizei subiectului si contextuale a operatorului sau a
analistului care a identificat trasaturile. De exemplu, in functie de interes, exercitiile
militare pot fi calificate ca tip de post de comanda (CPX), exercitii cu foc viu (LFX) sau
exercitiu de antrenament pe teren (FTX). Dimensiunile variaza, dar in regiunea
transnistreana a Republicii Moldova, exercitiile se desfasoara de obicei la nivel de echipa
/pluton, companie sau batalion/brigada. Din nou, expertul in domeniu va evalua care sunt
dimensiunile tipice si va ajusta datele introduse in consecinta, intrucat notarea
consecventa a acestora este critica. Operatorul/analistul poate deveni creativ si daca nu
identificd anumite date specifice. De exemplu, daca doresc sa mentioneze ca exercitiul
de pluton a implicat doua plutoane (unul de infanterie si o alta artilerie), poate adauga o
coloana suplimentara pentru a marca acest lucru acum si in viitor. Operatorul poate folosi
fie codul numeric, fie indicatorul prescurtat, dar trebuie sa pastreze consecventa.

Sa incercam un exemplu de alt indicator - ,dependenta: interese comerciale” sau 112.
Acel rand indica un incident ipotetic al PSRM care a primit 50.000 de dolari din Rusia pe
10 martie, la Chisindu. in mod similar, am putea inregistra stirile despre ex-presedintele
fratelui lui Igor Dodon, care a intrat intr-o afacere comuna cu fiul lui Yuriy Chayka, cu
legaturi puternice in guvernul rus. Am putea adauga o noua coloana de trasaturi, daca
niciuna dintre cele existente nu ar surprinde in mod logic vreun detaliu important, pe care
am dori sa il conectam in mod sistematic. Unii indicatori, cum ar fi inegalitatea, sunt dificil
de colectat in mod direct. in acest caz, analistul ar lua in considerare ce indicatori ar putea
fi combinati pentru a oferi informatii care ne ofera o intelegere sistematica a indicatorului
inegalitatii. Am sugerat inflatia, iar ultimul rand indica un exemplu de valoare a inflatiei,
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raportat la 10 martie. Un economist ar identifica 2-3 (de preferinta nu mai multi) indicatori
despre inegalitatea economica din Moldova. Este posibil ca aceasta masura sa fie
raportata periodic de catre biroul national de statistica, care va fi apoi folosit. Studiile de
conflict sugereazad ca o inegalitate crescanda este un indicator puternic al aparitiei
conflictelor violente. Cu toate acestea, un expert in economie poate concluziona ca in
Moldova poate exista un indicator diferit, care reflecta mai precis procesul de nemultumire
fatd de bunastarea economica in randul celui mai sarac segment al societatii. Ar fi util ca
sugestiile date sa fie impartasite intre agentiile guvernamentale, astfel incat sa existe o
consistenta orizontala in colectarea datelor. in functie de costuri si resurse, agentiile pot
decide sa distribuie colectarea datelor intre ele si apoi sa imparta rezultatele. Ele pot
colecta aceleasi date separat.

ANALIZA DATELOR

Procesul de analiza a datelor poate lua diferite forme, in functie de nevoile si resursele
actorului care le analizeaza. MS Excel ofera o serie de instrumente analitice, dintre care
cel mai relevant va fi observarea variatiei unui anumit indicator in timp, singur sau in
contrast cu un alt indicator. De exemplu, mai jos este un grafic care ilustreaza modul in
care putem combina tipul de date aferent din trei surse diferite (fig. 5). Acest lucru ar fi
similar cu trei indicatori de interes din matricea noastra de avertizare timpurie, care pot
interactiona intr-un fel - adica fie amplifica o variabila de interes, fie isi diminueaza
efectele. Analistul poate efectua analize exploratorii Si grafice a diferitor indicatori pentru
a examina modul in care s-ar putea corela in timp.

Locatiile geografice din Excel pot fi exportate in GoogleEarth si examineaza existenta
modelelor geografice. Pentru a realiza acest lucru, in loc (sau impreuna cu) numele
locatiei, operatorul poate include si coordonatele geografice, intr-o coloana separata.
Acest lucru ar fi util in special pentru indicatori care reflectd proteste, exercitii militare,
incidente de coruptie, indicatori economici de inegalitate pe regiune etc.
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World conflict deaths (various sources), number of deaths, 1800 to 1899 Our World
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Figura 5: Prezentarea grafica a trei variabile dependente (exemplu).

INTERPRETAREA SI EVALUAREA IMPACTULUI

in etapa de interpretare si evaluare a impactului, analistul ar trebui sa se bazeze pe
concluzia din analiza datelor. Analistul va mapa apoi rezultatele analizei pe scara de
escaladare a razboiului hibrid, ludnd in considerare modelul de razboi hibrid. Aparitia
unora dintre indicatorii de securitate si stabilitate politica ar pune in mod clar riscul la nivel
portocaliu sau rosu - preluarea a 1-2 sau a tuturor celor trei ramuri ale puterii ar fi fost
unul dintre exemple. Unele dintre acestea ar fi deduse indirect din indicatorii contextuali
- de exemplu castigul asteptat al unui partid in alegeri. Cu toate acestea, majoritatea
indicatorilor ne-ar permite sa stabilim nivelul de risc in zonele verzi si galbene. Nu este
posibil sa se obtina o abordare mai numerica. Nu stim daca un protest de 5.000 de
persoane adunati intr-o zi, poate determina un guvern sa demisioneze sau daca acest
lucru ar fi declansat de un protest continuu de 500 de persoane pe parcursul unei luni.
Cu toate acestea, acest mecanism avertizare timpurie nu este adaptat la micro-
evenimente, cum ar fi un guvern care demisioneaza. In schimb, se concentreaza pe
macro-evenimente, cum ar fi pierderea partiald sau completa a suveranitatii politice,
pentru care sunt posibile o precizie mai mare si o durata anticipativa mai mare. De
asemenea, va permite, odata cu acumularea de date, sa identifice tiparele de date fara
legatura si interactiunile indicatorilor care au un scop de predictie util.
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La aceasta etapa, insd, interpretarea si evaluarea sunt realizate in principal de expertul
analitic. De exemplu, datele ar permite analistului s& vada frecventa exercitiilor militare.
Pe baza tipurilor si complexitatii lor, analistul ar fi capabil sa obtina care este scopul
exercitiului. In plus, prin reunirea de informatii despre exercitii, inrautatirea indicatorilor
economici, variatii negative ale schimburilor comerciale cu UE, blocade, eventuale
proteste etc., analistul ar putea ridica nivelul de amenintare a razboiului hibrid, avand in
vedere un mix de indicatori. La randul lor, aceste informatii ar fi utile autoritatilor, deoarece
acestea ar sti unde sa se concentreze si ce indicatori sa abordeze pentru de-escaladare
sau descurajare.

Legislatia care permite achizitionarea in strainatate de active strategice ar servi in calitate
de un alt semnal rosu pentru analist. Avand in vedere datele colectate de-a lungul altor
indicatori, analistul va putea analiza modul in care acest incident se coreleaza cu alli
indicatori asociati. Apoi, el va explora corelatiile si va cauta sa testeze si sa verifice
mecanismele cauzale care sa explice motivul pentru care aceasta decizie este avansata
in acest moment. Ar putea fi posibil ca numai indicatorii economici sa nu fie utili. in acest
moment, analistul ar examina alte categorii structurale de indicatori. Aceasta etapa a
mecanismului de avertizare timpurie este mai asemanatoare cu un instrument de cautare,
in care analistul exploreaza relevanta datelor agregate, a faptului ca un set selectat de
indicatori - legat de modelul hibrid de razboi - este reunit. Analiza este utila pentru a fi
realizatda saptamanal sau mai des, cu exceptia cazului in care se inregistreaza un
indicator tip declansator. In faza initiala, in timp ce datele sunt acumulate, analiza ar fi
mai mult de natura exploratorie. Dupa ce se colecteaza un istoric mai lung de date, se
asteapta ca exercitile de analiza saptamanala sa devina mai semnificative, deoarece
tendintele si corelatiile vor aparea mai clar.
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ConcLuzi

Actorii din Republica Moldova - fie guvernamentali, fie ONG-uri - nu au efectuat nicio
evaluare sau exercitii sistematice de avertizare timpurie a riscurilor. Din acest motiv,
exista putine date consacrate pentru avertizarea timpurie, aditional la datele obisnuite
colectate de biroul national de statistica. Acest lucru face ca initierea unui mecanism de
avertizare timpurie, care acopera in special amenintarea specifica a razboiului hibrid, sa
fie un teritoriu neexplorat. De asemenea, inseamna ca nu exista resurse, structuri,
instruire si eforturi desemnate pregatite pentru a incepe implementarea acestuia. Din
punct de vedere tehnic, exista cateva modalitdti de a implementa un mecanism de
avertizare timpurie a razboiului hibrid in Republica Moldova.

O modalitate ar fi distribuirea indicatorilor intre cateva institutii de stat si acordarea
libertatii de a ajusta unii sau de a include indicatori noi, in conformitate cu modelul
razboiului hibrid. Institutiile ar efectua in principal colectarea datelor, procesarea si
analiza indicatorilor lor. Apoi, vor trimite datele inregistrate si analiza in mod regulat
(lunar, saptamanal sau mai des) catre o agentie care conduce efortul national de
combatere a amenintarilor hibride. Agentia respectiva ar agrega datele si ar permite
analistilor sa examineze atat datele brute, cét si intrarile analitice primite de la autoritatile
nationale implicate. Acest lucru ar aduce o serie de beneficii, in special ar permite mai
multor institutii s& dezvolte capabilitati specifice domeniului de avertizare timpurie, atat la
nivelurile de monitorizare, cumulare a datelor, cat si in realizarea analizelor. Dezavantajul
este ca va necesita mai multe resurse pentru a fi investite. Cu toate acestea, este
important ca anumite institutii guvernamentale sa aiba celulele de avertizare timpurie de
exemplu ministerul economiei si infrastructurii, finantelor, sanatatii, muncii protectiei
sociale (amenintare pandemica), internelor, apararii si serviciului de informatii, printre
altele. Acestea vor sprijini in mare masura institutile de resort in procesul lor de
planificare si in directionarea optima a resurselor limitate catre zonele cele mai critice.

Cu toate acestea, asa cum a dezvaluit aceasta analiza, implementarea, mentinerea si, in
consecinta, dezvoltarea unui mecanism hibrid de avertizare timpurie, este o activitate
intensiva in lucru. Este necesar ca resurse considerabile si personalul cu inalta calificare
sa fie antrenat in mod permanent in acest exercitiu. Monitorizarea zilnica a datelor a mai
multor mijloace media, precum si a altor surse de informatii, necesitd o echipa dedicata
de operatori de date. Agregarea datelor in conformitate cu indicatorii observati este o alta
sarcind permanenta care necesita mult timp, dar si o interactiune strdnsa intre analisti.
Este posibil ca acelasi personal sa efectueze colectarea si analiza datelor, dar acestea
sunt doua seturi de competente diferite, cel din urma fiind considerabil mai tehnic. Este,
de asemenea, unul care consuma mult timp.
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In consecinta, o configuratie constructiva ar necesita cel putin doua echipe specializate:
una pentru colectarea datelor si alta pentru analiza si interpretarea datelor. in timp ce in
tarile occidentale acest lucru nu poate fi o problema, in Republica Moldova ar putea fi o
mare provocare, dat fiind ca departamentele intregi din unele ministere ar putea avea mai
putin de zece oameni. O alta provocare ar fi incorporarea informatiilor din surse inchise,
clasificate in model si analiza.

In cele din urmé, avand in vedere situatia politicd in schimbare din Republica Moldova,
nu este clar deocamdata ce institutie ar trebui desemnata ca lider al efortului national de
combatere a amenintarilor hibride la nivel operational si, astfel, de gestionare a
mecanismului de avertizare timpurie. Ar putea fi Serviciul de Informatii si Securitate sau
Administratia prezidentiald - Consiliul de Securitate (CSS). in primul caz, natura SIS
poate reduce angajamentul productiv inter-institutional datorita naturii si protocoalelor
sale secrete. in celalalt caz, poate exista o protectie insuficienta a informatiilor cu scurgeri
probabile de date. Trebuie facute ajustari in ambele cazuri, eventual prin a actualiza
protocoalele de securitate existente pentru acest exercitiu specific avertizare timpurie
consolidarea regimului de securitate a informatiilor si protocoalelor de acces.

Un mecanism paralel de avertizare timpurie a razboi hibrid poate fi implementat de
societatea civila, dar probabil va fi mai complicat de lipsa de acces la date inchise, lipsa
resurselor pentru a efectua gama completéd de colectare si analiza a datelor si precizie
redusa datorita desegregarii intre categoriile structurale, datorata probabil, specializarii
ONG-urilor existente si insuficientei de experti care sa acopere toate categoriile. Cu toate
acestea, avand in vedere coerenta si continuitatea, va fi util efortul societatii civile de a
desfasura acest exercitiu in paralel cu agentiile guvernamentale, chiar dacaé numai pentru
anumite categorii.

Cel mai important rol va fi cel de monitorizare, deoarece poate determina agentiile
guvernamentale sa fie mai active si s& evite ignorarea anumitor incidente si evolutii. n
special, domeniile cele mai expuse riscului sunt legate de coruptie, de capturare a
institutiilor de stat de catre actori straini sau interni si de vulnerabilitatea in domeniile

economiei si securitatii.
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RECOMANDARI PENTRU FACTORII DE DECIZIE:

1.

Autoritatile moldovenesti ar trebui sa inceapa discutii si s& desemneze un actor/
agentie de frunte pentru eforturile nationale de combatere a amenintarilor si
activitatilor hibride (cele mai potrivite din punctul de vedere al acestui autor sunt SIS
sau Administratia Prezidentiala).

Ar trebui identificat un buget pentru finantarea personalului (10-12 persoane),
facilitati, asistenta tehnica si instruire, pentru a crea un centru national de avertizare
timpurie. Beneficiul principal ar fi ca unitatea consolidata ar putea monitoriza, pe
langa indicatorii de razboi hibrizi enumerati, si alti indicatori suplimentari, inclusiv
sanatatea / pandemia, etc. O abordare potentiala ar fi punerea in comun a finantarii
dintr-o serie de institutii guvernamentale interesate.

O atentie deosebita trebuie acordata protectiei datelor si securitatii informatiilor si
comunicatiilor legate de proiect.

Trebuie stabilit un algoritm (protocol) clar pentru cooperare, atributii si responsabilitati
intre agentii, sustinut cu un cadru juridic specific.

Trebuie conceput si implementat un sistem mai eficient de colectare a informatiilor,
la nivel strategic si pana la agentii. Autoritatile moldovenesti trebuie sa se indeparteze
de practica actuala de luare a deciziilor ad-hoc, solutii euristice si ignorarea valorii
adaugate a deciziilor bine informate.

Resurse si capacitati suplimentare trebuie stabilite, construite si operationalizate
pentru a imbunatati colectarea datelor din surse inchise. Aceasta ar trebui sa
imputerniceasca si sa sprijine SIS si Departamentul de Informatii Militare in
desfasurarea activitatilor operationale.

MAEIE ar trebui sa aiba sarcina de a-si sistematiza capacitatile de colectare si
agregare a informatiilor, folosind personalul diplomatic din strainatate si pe plan
intern.

Biroului de reintegrare ar trebui sa obtina sprijin pentru crearea unei celule interne de
monitorizare si analiza a informatiilor, avand in vedere ca o parte considerabila din
dinamica razboiului hibrid se refera la conflictul transnistrean si procesele care il
inconjoara.

Toate celelalte agentii guvernamentale ar trebui sa aiba sarcina de a proiecta eforturi
sistematice de colectare si inregistrare a informatiilor, legate de aria lor de activitate,
abordand indicatori valorosi pentru planificarea si prognozarea strategica (in plus fata
de cele legate de razboiul hibrid si domeniul lor). Practicile ad-hoc ar trebui oprite.
Abilitatea de a efectua planificari si prognoze eficiente bazate pe date se va dovedi
valoroasa in etapa de proiectare a actiunilor de raspuns timpuriu la amenintarile
hibride.

30



Spre un Mecanism de Avertizare Timpurie pentru Republica Moldova

Dr. Dumitru Minzarari, este analist politic asociat la Institutul pentru Politici si Reforme
Europene (IPRE, Chisinau) si cercetator asociat, Institutul German pentru faceri
Internationale si de Securitate (SWP, Berlin). A obtinut doctoratul in stiinte politice de la
Universitatea Michigan-Ann Arbor si masteratul in afaceri internationale de Ia
Universitatea Columbia din New York. Dr. Minzarari este un fost ofiter militar care a servit
ca secretar de stat pentru politica de aparare si cooperare internationala in Ministerul
Apararii din Republica Moldova si a lucrat pentru misiunile de teren ale Organizatiei
pentru Securitate si Cooperare in Europa (OSCE) in Georgia, Ucraina si Kargazstan si
in mai multe centre de cercetare din Europa de Est.
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