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Sumar Executiv

Dezvoltarea unui sistem de alerta timpurie pentru orice tip de amenintare necesita o
buna intelegere a amenintarii in cauza, care include: semnalele acesteia, manifestarile,
instrumentele si domeniile-tinta, dar si impactul generat de catre aceasta. Pentru a le

O agresiune hibrida identifica corect, trebuie sa intelegem dinamica si mecanismele razboiului hibrid.
permite actorului extern  Acesta este principalul scop al prezentei analize. Argumentul principal este ca
(agresorului) sa devind, razboiul hibrid tinteste in mod specific populatia (si elita politica), cu scopul de a

practic, un jucdtor intern
in spatiul politic al
statului-tintd, evitand Ulterior, aceasta influenta este exploatata cu scopul de a afecta, controla sau altera
detectarea si sancfiunile 04 cerea politics, ceea ce in consecinta ar putea duce la schimbari in politicile
impuse de cdtre legislatia . . . . S . .
. o interne si externe ale statului agresat. O agresiune hibrida permite actorului extern
internationald pentru L o . LT N . . R
agresiunea interstatald. (agresorului) sa deving, practic, un jucator intern in spatiul politic al statului-tinta,
evitand detectarea si sanctiunile impuse de catre legislatia internationala pentru
agresiunea interstatala.

influenta perceptiile sale si, totodata, comportamentul acesteia.

Aceasta agresiune este realizata prin transformarea sistemului informational intr-un
nou domeniu operational al razboiului si este facilitata de lipsa frontierelor nationale
in spatiile informational si de comunicare, care astazi sunt globale in esenta. Prin
dezvoltarea acestei noi intelegeri a razboiului hibrid — in calitate de fundamentul sau
logic — putem identifica mai multe parti si aspecte slabe a agresiunii interstatale de
model hibrid.

Aceastd Notd Analiticd a fost publicatd in cadrul proiectului ,Elaborarea unui mecanism de
alertd timpurie pentru contracararea amenintarilor hibride”, implementat cu suportul Oficiului
Ambasadei Olandei in Republica Moldova. Opiniile exprimate in cadrul acestei Note Analitice
apartin autorului.
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1. Unde am gresit? Justificarea noii abordari

Agresiunea rusa impotriva Ucrainei din 2014, care s-a soldat cu anexarea Crimeii si un
razboi proxy in Donbas, a declansat o ampla dezbatere privind modul in care aceasta
paradigma a schimbat imaginea razboiului modern. Termeni slab definiti si constructiile
euristice, precum ,razboi hibrid” si ,zona gri” au dominat dezbaterea, care incerca sa
inteleaga si sa explice acest model rus de agresiune interstatala.

Notiunea de "razboi hibrid” este vazuta de analistii in domeniul politicii de securitate
drept eluziva, care abunda in definitii. Din cauza cunoasterii superficiale a procesului
din spatele conceptului si a utilizarii excesive, termenul ,razboi hibrid” risca sa-si piarda
valoarea analitica. O analiza rapida arata ca diferite tari si organizatii confera diferite
sensuri acestui concept. Unii il catalogheaza ca sinonim cu securitatea cibernetica, altii
— cu amestec extern in procesul electoral sau dezinformare si propaganda. Un alt grup
descrie razboiul hibrid drept folosirea de catre Rusia a detasamentelor armate in
uniforme fara insemne (“oamenii verzi”) in Crimeea. Aceste conceptualizari ad-hoc si
non-sistemice sunt determinate de perceptiile de amenintare individuale ale actorilor.
Totusi, in limbajul militar, aceste eforturi raspund mai degraba mijloacelor de purtare a
“razboiului hibrid” decat finalitatilor intentionate ale "razboiului hibrid”. Un studiu
recent la aceasta tema a pus la indoiala perceptiile existente. Conform acestui studiu,
"Rusia percepe razboiul hibrid in calitate de forma de conflict si nu ca un mijloc de a

purta un razboi hibrid".’

Conceptiile gresite care au fost descrise genereaza, in mod previzibil, o provocare
majora de in analiza de politici. Cum putem solutiona in mod eficient riscurile de
securitate pe care le poate crea un "razboi hibrid”, daca nu cunoastem clar care este
mecanismul din spatele tehnologiei conflictului?? Discordantele conceptuale descrise
mai sus au efecte periculoase asupra politicilor. De exemplu, Uniunea Europeana
prefera, la nivel institutional, sa vorbeasca despre "amenintari hibride” si se
concentreaza pe mijloacele "razboiului hibrid”. Prin urmare, aceasta investeste efort si
resurse pentru a raspunde la diverse actiuni si nu-si concentreaza atentia pentru a
identifica scopurile agresorului care provoaca si ghideaza "razboiul hibrid”. Aceasta
eroare s-a conturat in cultura strategica occidentald, care percepe conflictele inter-
statale printr-un cadru logic a imaginii in oglinda — perceperea competitiei
internationale prin logica binara a razboiului si pacii®, avand convingerea c& si actorii
concurenti impartasesc aceiasi abordare.

in primul rand, este necesar sa intelegem scopurile oponentilor. Abia dupé aceasta
putem evalua actiunile si putem incerca sa elucidam semnificatia si efectele mijloacelor

' M. Clark, Russian Hybrid Warfare, Washington D.C.: Institute for the Study of War, septembrie 2020.

2Voi folosi termenul tehnologie a conflictului sau tehnologie a agresiunii pentru a ma referi la un ,mecanism
cauzal” al procesului conflictului, prin comparatie cu conceptul economic “tehnologia productiei”. Termenul
a fost creat de J. Hirshleifer in “The Microtechnology of Conflict”, Journal of Conflict Resolution, Vol. 44, No.6,
2000, 773-792, unde se arata ca tehnologia conflictului considera eforturile conflictului drept stimulente,
utilizeaza o functie logica specific pentru a procesa aceste stimulente, si in baza lor genereaza ca rezultat
probabilitatea victoriei sau infrangerii. Prin urmare, probabilitatea victoriei/infrangerii depinde nu doar de
cantitatea si calitatea stimulentului, dar si cum aceste stimulente sunt utilizate (de exemplu, printr-o
strategie sau mecanism).

3 C. Paul, “"Confessions of a Hybrid Warfare Skeptic,” Small Wars Journal, 3 martie 2016.
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Intr-adevar, in
Republica Moldova la
moment capacitdtile in
domeniul
managementului
cibernetic sunt limitate,
dar vulnerabilitdtile si
prioritatile impotriva
atacurilor hibride sunt
totusi diferite in
compatratie cu cele la
nivelul UE.

acestuia. Aceasta delimitare este cruciala. Daca ne concentram asupra unei actiuni
(inter-statale) specifice de agresiune, putem sa esuam in identificarea atacului
materializat printr-un set diferit de actiuni. Sau putem esua in protejarea zonei
specifice, expuse atacului. De exemplu, ne putem concentra pe detectarea amestecului
extern in procesul electoral si putem esua in dejugarea si contracararea actiunilor mai
relevante de influentare ale oponentului dupa alegeri, ce a planificat acel amestec. Sau
putem crede ca trebuie sa ne concentram pe problema dezinformarii privind pandemia
de coronavirus, ignorand sa adresam primordial obiectivul principal al actiunii
respective - cultivarea neincrederii cetatenilor in autoritati sau, spre exemplu,
consolidarea clusterelor de audienta online pentru operatiuni ulterioare de influentare.
Doar prin intelegerea mai buna a obiectivelor principale de atac si aplicarea acestor
cunostinte pentru a proteja zone-tintda putem solutiona in mod optim efectele
"razboiului hibrid". Prin aceasta abordare, am putem face ca tehnologia conflictului sa
devina mai costisitoare si mai putin atractiva agresorului.

Efectele invocate mai sus nu sunt doar niste deductii teoretice. Acestea se manifesta in
mod vizibil ca niste politici ineficiente. De exemplu, atat politica de asistenta a NATO,
cat si a UE, pentru Parteneriatul Estic, sunt subminate de aceasta abordare. Dupa ce
Republica Moldova a fost rugata sa completeze chestionarul de evaluare a riscurilor,
indicand riscurile "amenintarilor hibride” nationale, UE a trecut cu vederea preocupari
primordiale la adresa securitatii Republicii Moldovei, evidentiind riscuri care sunt
percepute ca majore in statele UE, cum ar fi securitatea cibernetica. NATO a folosit o
abordare identica, concentrandu-se predominant pe asistenta de aparare cibernetica.
in contextul razboiului hibrid, atacurile cibernetice sunt mai degraba niste actiuni de
sprijin suplimentare. Acestea au scopul fie de a imbunatati cunostintele despre tintele
atacului*, fie si pregateasca tinta pentru viitorul atac®. intr-adevar, in Republica
Moldova la moment capacitatile in domeniul managementului cibernetic sunt limitate,
dar vulnerabilitatile si prioritatile impotriva atacurilor hibride sunt totusi diferite in
comparatie cu cele la nivelul UE.

Aceastd analiza are scopul de a prezenta un cadru conceptual, care va imbunatati
intelegerea modelului de agresiune interstatala determinat de logica "razboiului
hibrid”. Astfel, vom compara mecanismele diferitor tipuri de razboi, subliniind
caracteristicile si calitatile specifice ale razboiului hibrid. Studiul va explora o idee
alternativa abordarii traditionale (vestice) a razboiului, care il percepe drept politica
coercitiva si violentd organizatd de catre actorii politici, unul impotriva altuia.® Mai
degraba, studiul isi propune sa exploreze o idee mai extinsa a agresiunii interstatale,
drept o actiune care are scopul sa submineze sau sa distruga suveranitatea unui stat.
in comparatie cu alte tipuri de dinamica a razboiului, studiul va introduce ideea c&
“razboiul hibrid” este indus prin operatiuni informationale si va explica implicatiile

4 De exemplu, atacurile cibernetice impotriva Bundestag-ului german au fost niste eforturi de colectare a
informatiei, pentru a construi niste profiluri comportamentale ale politicienilor germani si ale functionarilor
publici, pentru a fi vizati ulterior in alte scopuri.

> Ainvata cum sa controlezi reteaua electrica, etc,, se include in aceasta categorie; prabusirea retelei electrice
sau alte servicii, care pun in pericol viata oamenilor, creste insecuritatea si susceptibilitatea atacurilor prin
domeniul operational informational.

6 H. Bull, The Anarchical Society, New York, Columbia University Press, 1977.
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acestuia pentru domeniul de politici. in primul rand, va utiliza rationamentul de
structura a mecanismului (mechanism design) — intelegerea regulilor optime care
ghideaza procesul diferitor tehnologii de dezvoltare a conflictelor (inclusiv “razboiul
hibrid”), limitarile impuse de diferite tipuri de societati privind aceste reguli si luarea in
considerare ca un agresor isi poate optimiza comportamentul in baza acestor doua
conditii generale’.

Bazandu-ne pe rationamentul acestor concepte, analiza va explica problema
“razboiului hibrid” prin perspectiva urmatoarelor fire logice: 1) cum functioneaza
tehnologia conflictului, cunoscuta pe larg drept "razboi hibrid”; 2) prin ce se deosebeste
de alte tehnologii de conflict in sensul raspunsului de politici publice (cum ar fi
razboaiele conventionale sau proxy), si 3) daca aceste diferente necesita interventii
distincte la nivel de politici.

2. Analiza evidentelor privind , razboiul hibrid”

Atunci cand analizam invazia Rusiei in Crimeea, cea mai mare atentie se concentreaza
pe miscarile vizibile ale detasamentelor armate in uniforme fara insemne. Mai putina
atentie se acorda motivului pentru care aceste grupuri militare au intalnit putina
rezistentd sau chiar deloc. Ignorarea acestui aspect-cheie va cauza o analiza
neconforma a realitatilor. Ne va lipsi un element esential al mecanismului razboiului
hibrid - si anume, rolul populatiei.

Populatia a devenit cel mai mare obstacol pentru invaziile militare straine — este foarte
costisitor de a constrange populatia, cu exceptia unor actori ca ISIS,2 si nu este fezabil
de a pune presiune asupra acesteia, decat daca rezistenta armata locala este slaba.
Ultimele operatiuni militare, inclusiv cele din Afganistan si Irak, au aratat ca distrugand
rezistenta militara organizata a oponentului, in era nationalismului exista putine sanse
de a atinge anumite obiective strategice, inclusiv datorita costurilor impuse de dreptul
international,. Pentru a construi logica, care ghideaza versiunea rusa de "razboi hibrid”,
arhitectii militari ai Rusiei au analizat experienta SUA si a aliatilor sadi in cele doua
conflicte, precum si lectiile proprii invatate in razboiul din Afganistan, iar mai recent —
in Cecenia. Din cauza cheltuielilor, razboaiele din lumea contemporana nu mai sunt
declarate oficial,’ iar definitia lui Grotius despre razboi - o conditie juridica intre entitati
juridice egale - a devenit invechita. Observatiile empirice arata ca incalcarea clasica a
suveranitatii intre state prin cuceriri teritoriale militare a devenit mai putin frecventa din
1945,"° partial din cauza sanctiunilor pe care le prevad normele internationale care
reglementeaza razboiul interstatal, cum ar fi Carta ONU.

Cu alte cuvinte, razboaiele conventionale au devenit foarte costisitoare din mai multe
motive — cheltuielile interne, precum si presiunea internationala in materie economica

7 Pentru o explicatie mai detaliatd (non-tehnic3), a se vedea introducerea din capitolul lui T. Borgers, An
Introduction to the Theory of Mechanism Design, (Oxford: Oxford University Press, 2015).

8 Rusia a stramutat fortat populatia care s-a impotrivit politicilor sale in Cecenia, Osetia de Sud, Crimeea si
in regiunile estice ale Ucrainei — Donetsk si Luhansk.

9T. Fazal, "Why States no Longer Declare War", Security Studies, Vol.21, No.4, 2012, 557-593.

10 B A. Lacina et.al, “The Declining Risk of Death in Battle”, International Studies Quarterly, Vol.50, No.3,
2006, 673-680.
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si politica, sunt cele mai evidente cauze. O alta cauza a acestor cheltuieli este sanctiunea
prohibitiva, produsa de scopul controlului efectiv asupra suveranitatii statului-tinta.
Plecand de la aceasta idee, abilitatea de a controla populatia statului-tinta sau de a o
descuraja sa opuna rezistenta violenta in fata agresorului a devenit un element cheie
al "razboiului hibrid”. Astfel, populatia devine centrul de greutate al acestui tip de
agresiune interstatala.

Operatiunea rusa din Crimeea a avut succes in special datorita faptului ca populatia nu
a opus rezistenta armata. Din contra, unele grupuri de populatie au oferit asistenta
fortelor speciale ruse, care erau prezentate public drept militia locala, pentru a
descuraja rezistenta fortelor armate ucrainene contra invaziei. Acest lucru le-a reusit
pentru ca au fost organizati sa incercuiasca si sa izoleze bazele militare ucrainene, sa
blocheze drumurile de acces, sa serveasca drept scuturi umane pentru soldatii rusi si
sa creeze imaginea sustinerii populare pentru protestele false anti-Kiev, care au servit
drept paravan pentru invazia militara rusa.

Este dificil de analizat situatia din Crimeea in aceasta paradigma, daca nu intelegem
mai bine mecanismul de agresiune. in cazul Crimeii, fortele militare ruse nu au avut
nevoia de a influenta si exploata grupurile populatiei din teritoriul respectiv, asa cum a
fost nevoie in Donbas, Odessa sau Harkov. Este important sa intelegem ca in
dependenta de obiectivele operationale, un agresor poate avea nevoie doar de
sustinerea unui grup mic, dar activ din punct de vedere politic. De exemplu, de facto,
in Crimeea doar 30% din populatie au participat la referendumul organizat de catre
Rusia si doar jumatate dintre acestia au votat asa cum a dorit Moscova.'" Totusi,
deoarece Rusia controla terenul si a inlocuit guvernul local, aceasta a reusit sa opereze
in calitate de actor politic local.

Astfel, scopul si prima etapa a "razboiului hibrid” este de a utiliza populatia pentru a
pune la indoiala legitimitatea guvernului din statul-tinta. Aceasta permite camuflarea
agresiunii externe ca protest intern. in Donbas, sustinerea populatiei pentru grupurile
armate ruse infiltrate’ a fost mai mica decat in Crimeea. Aceasta a permis grupurilor
de populatie loiale Kievului sa organizeze contra-demonstratii si sa opuna rezistenta.
Fortele de ordine ucrainene au castigat timp pentru a reactiona si organiza un raspuns
armat, sau de a inabusi rebeliunea improvizata de Rusia, in special in Harkov.'® La a
doua etapa si drept consecinta a "revoltei populare”, a avut loc inlocuirea administratiei
locale cu oamenii dependenti sau loiali fortelor ruse. Aceasta explica afirmatia
anterioara, potrivit careia Rusia ar putea opera treptat in calitate de actor (ucrainean)
politic local, prin inlocuirea autoritatilor locale. Situatia a escaladat ulterior, atunci cand
a avut loc confruntarea cu fortele armate ale Ucrainei, prin crearea "republicilor
populare”. Este urmatorul element al modelului rus de ,razboi hibrid”, aplicat in cazul
escaladarii. Acesta permite obscurizarea prezentei militare ruse prin deghizarea
agresiunii externe si interpretarea eronata a principiului dreptului international la auto-
determinare.

'S, Pifer, “Crimeea: Six Years after lllegal Annexation,” The Brookings Institution, 17 martie 2020.
12|, Zolotuhina, Voyna s PervyhDney, Kyiv: Folio, 2015, 70.
13 BBC.com, “"HNR': Har'kovskayaNeudavshayasya Respublika,” 8 aprilie 2015.
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Rolul crucial al populatiei, ca tinta critica in “razboiul hibrid”, a fost recunoscut de actorii
politici si militari din Rusia. Intr-o discutie cu Jim Rutenberg, corespondent politic al
New York Times, ofiterul de presa al lui Putin, Dmitri Peskov', a oferit o explicatie foarte
clara. Datorita importantei acestei clarificari, vom prezenta mai jos intregul citat:

.Transformarea si accelerarea tehnologiei informationale au schimbat
valoarea reald a economiei mondiale”, a declarat Peskov. ,Doar
perceptia poate misca piete sau le poate distruge. Noi nu am vdzut
niciodatd bule, ca cele pe care le-am vdzut in cea mai mare economie
din lume, cea a SUA. Acelasi flux liber de informatii a produs "o noud
ciocnire a intereselor” si astfel a inceput "dezastrul informational — adicd,
rdzboiul informational”.

Drept exemplu, acesta a mentionat-o pe Kim Kardashian, care se afla in
randul celor mai cunoscute personalitati de pe retelele de socializare,
cu 55 milioane de urmaritori, aproximativ cu 18 milioane mai mult decat
presedintele Trump. ,Haideti sd ne imagindm, cd intr-o zi ea o sd zicd
“Dragii mei sustindtori, faceti asta”. Acesta va fi un semnal acceptat de
milioane de oameni. Si aceastd doamnd nu are servicii de inteligentd, nu
are un ministru de afaceri interne sau un ministru al apdrdrii, un KGB.
Asta e noua realitate - proliferarea globald constd in acces la oameni si
influentd, concepte care erau rezervate in trecut doar puterilor mari, iar
mai nou — conglomeratelor media marti."

Chiar si Peskov a parut impresionat, analizand posibilitatile. "Noua
realitate creeazd o oportunitate perfectd pentru perturbarea maselor”, a
declarat acesta, sau “pentru initierea sustinerii maselor si dezaprobdrii”
(sublinierea apartine autorului).

Este evident ca Peskov a mentionat doar ceea ce expertii politici si militari comunica
Kremlinului. O referinta care este intotdeauna interpretata gresit si incomplet se refera
la asa-zisa ,doctrina Gerasimov”, denumita dupa Seful Statului Major al Rusiei,
Generalul Valery Gerasimov'®. Idea critica a sefului rus al apararii este urmatoarea:

“Scopul metodelor de creare a conflictelor este de a trece la o aplicare
politica, economica, informationala, umanitara mai larga si alte masuri
non-militare, care sunt implementate prin declansarea potentialului de
conflict al populatiei” (sublinierea autorului).

De fapt, unii ar putea sa spuna ca o descriere mai precisa a ceea ce numim "“razboi
hibrid” dupa invazia Rusiei in Ucraina in anul 2014, s-ar referi la un razboi care ar viza
populatia sau omul.’® Fortele militare ale SUA au explorat conceptul la nivel tactic
operational in Afganistan, sub eticheta conceptuald “teren uman” si abordarea “inimi
si minti”. Este aproape sigur, ca rusii au luat in consideratie experienta americana si au

 The New York Times, “RT, Sputnik, and Russia's New Theory of War,” 13 septembrie 2017.

1> Valery Gerasimov, “Tsennost'Nauki v Predvidenii”, Voyenno-PromyshlennyiKuryer, 8(476), 27 februarie
2013.

16 C. D. Wood, “The Human Domain and the Future of Army Warfare: Present as Prelude to 2050,” Small
Wars Journal, 8 februarie 2016.
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dezvoltat conceptul la nivel strategico-politic. Ei au analizat, de asemenea, experienta
sovietica bogata de incitare si sustinere a rebeliunilor armate. Dar nu trebuie sa tragem
concluzii pripite - abordarea curenta este mult mai diferita.

Daca in trecut, agresorii externi utilizau foi volante, infiltrau spioni si foloseau agenti
provocatori pentru a influenta segmente inguste ale elitei si grupurilor de populatie in
state tintd, tehnologia moderna ofera unui actor extern acces nelimitat la toata
populatia, ceea ce nu a fost vreodata posibil. Globalizarea mass-mediei si comunicarii
opereaza intr-un mod permisiv, prin crearea unui domeniu informational fara limite.
Aceasta face posibila, din punct de vedere tehnologic, tintirea populatiilor straine la o
scara de neimaginat,’” ceea ce deosebeste tehnologia agresiunii “razboiului hibrid” de
practicile din trecut ale propagandei si dezinformarii. De exemplu, strategii militari rusi
sunt de parere ca "niciun obiectiv nu poate fi realizat in viitoarele razboaie, daca o parte
beligeranta detine superioritate informationala fata de alta parte”, si “luptele armate s-

au extins de la sol, mare si spatiu la un mediu complet nou - informational”.'®

Revolutia in stiintele sociale facuta prin intermediul Big Data' este un alt facilitator
eficient al acestei tehnologii a conflictelor, asa cum a aratat scandalul Cambridge
Analytica — Facebook.?® Nu exista frontiere nationale in spatiul comunicational si
informational, fapt care transforma spatiul informational intr-un domeniu operational
separat al razboiului. Din aceasta cauza, intelegerea razboiului in domeniul operational
de informatii necesita un cadru conceptual diferit, o operationalizare diferita, forte si
capacitati diferite, precum si un set diferit de abilitati. Ar fi cu greu posibil ca oponentii
rusilor sa poata intelege pe deplin modelul rus de ,razboi hibrid” si sa raspunda efectiv
la acesta, fara a privi spatiul informational drept un domeniu operational sintetic de
razboi, suplimentar la domeniul cibernetic, si domeniilor operationale fizice, cum ar fi
terestru, aerian, naval si spatial.?’

Aceasta viziune a razboiului interstatal este relativ noua pentru factorii de decizie si
expertii din Occident. Abia de curand, cateva voci au incercat sa combata intelegerea
conventionala existenta, apeland la reconceptualizarea conflictului modern interstatal
si intelegerea mai corecta a modelului rus al "razboiului hibrid” in particular. De
exemplu, Amy Zegart de la Universitatea Stanford a declarat ca SUA incearca sa

inteleaga conflictele moderne aplicand “teorii invechite dintr-o era trecuta”.??

Avand in vedere acest lucru, nu este de mirare ca politicile si literatura academica
existente continua sa interpreteze gresit unele dintre conflictele existente in zona post-

7 D. Minzarari, “Coronavirus Pandemic Impact on Modern Conflict and Future Warfare,” in T. Tardy (ed.)
COVID-19: NATO in the Age of Pandemics, NATO Defense College Research Paper, No.9, May 2020, 41-49.
8 S. G. Chekinov and S. A. Bogdanov, "On the Nature and Content of the New-Generation
War", MilitaryThought, No.10, 2013, 13-24.

19 “The Age of Big Data,” The New York Times, 11 February 2012.

2 "The Cambridge Analytica Scandal Changed the World - but It Didn't Change Facebook,” The Guardian,
18 March 2019.

21 D. Minzarari, “The Interstate Conflict Potential of the Information Domain,” Policy Brief (forthcoming
October 2020), NATO Defense College.

2 Amy Zegart. "The Race for Big Ideas is On,"” The Atlantic, 13 January 2020. See also P. Roberts, “Designing
Conceptual Failure in Warfare,” The RUSI Journal, Vol. 162, No. 1, 2017, 14-23; T. Wesley, “Multi-Domain
Operations and Lessons from NSC 68 in the Competitive Space,” The RUSI Journal, 5 October 2020. Other
contributions to the emerging debates include Clark (2020), Minzarari (May 2020; October 2020).
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sovietica drept ,etnice”, cand de fapt acestea seamana puternic cu agresiunea Rusiei
impotriva Ucrainei. intr-o mare masura, aceasta se intampla pentru ca fenomenul se
suprapune cu conflictul din fosta lugoslavie, precum si cu eforturile sovieticilor si
ulterior ale Rusiei, de a le prezenta ca fiind identice cu conflictele inter-etnice. Era un
pretext convenabil pentru a justifica implicarea militara rusa. Prin urmare, era mai
putina validare din partea Vestului a actiunilor Rusiei in spatiul post-sovietic la
inceputul anilor 1990. lar Moscova si-a utilizat influenta in cadrul organizatiilor
internationale intr-un mod inteligent pentru a impune interpretarea proprie a
conflictelor. De exemplu, organizatia predecesoare OSCE - Conferinta pentru
Securitate si Cooperare in Europa — a legitimizat interpretarea ruseasca in cunoscutul
"Raport 13". Printre alte interpretari eronate un exemplu ar fi ca:

“Dezmembrarea Uniunii Sovietice si inlocuirea acesteia cu Rusia, alte
unsprezece state (una din ele fiind Moldova) si tarile baltice, a fost
urmata de o renastere a antagonismelor etnice si de alta natura, pe care
intelepciunea politicd nu a reusit si le disipeze. in rezultat, unele
regiuni, printre care si Transnistria, au incercat sa se detaseze de
statutul lor de stat post-sovietic si sa-si construiasca un "mini-stat” al
lor."23

O analiza si mai amanuntita a presei sovietice in perioada 1989-1991 ar scoate la iveala,
ca conflictul Transnistrean are foarte multe similitudini cu protestele armate din Donbas
fabricate politic de Rusia in 2014. Ceea ce a fost diferit, este faptul ca regiunea
transnistreana semana la acel moment cu Crimeea dupa numarul populatiei loiale sau
controlate de Moscova. De exemplu, la data de 16 august 1989, directorii catorva fabrici
mari din regiunea transnistreana, inclusiv “Elektrofarfor”, “Elektroapparatura”, si uzina
producatoare de masini, au chemat muncitorii la proteste. Acestia au fost incurajati sa
participe si au fost sustinuti de reprezentantii Partidului Comunist din Bender si
Tiraspol,, vorbitori de limba rusa, care s-au opus autoritatilor de la Chisinau, vorbitoare
de limba romana.*

Protestele impotriva autoritatilor centrale din Chisinau au fost coordonate si ghidate
de miscarea Interfront, care conform sefului KGB, Vadim Bakatin, a fost conceputa de
organizatia sa pentru a crea tensiuni in republicile sovietice si pentru a pune presiune
pe conducerile care doreau sa paraseasca URSS.2*> Conducerea URSS a tinut sub control
complexele industriale din regiunea transnistreana, precum si numeroasele colective
de muncitori, si a reusit foarte usor sa implice si directorii de fabrici. De fapt, primul
presedinte al Republicii Moldova, Mircea Snegur, a mentionat in memoriile sale ca a
primit amenintari in timpul intalnirilor sale cu Mihail Gorbaciov si Anatolii Lukianov®® in
1990. Gorbaciov i-a pus un ultimatum, spunandu-i ca daca Snegur nu semneaza noul

2 CSCE Mission to the Republic of Moldova, “Report No. 13,” 13 November 1993, p.2.

24 D. Minzarari et al, “Rol’ Rossiyskoy Federatzii v Razreshenii PridnestrovskogoKonflikta: Chast’ Pervaya —
Upadok SSSR | Zagovor Tzentra,” Azimd, 26 March 2007.

2 V. Bakatin, Izbavlenie ot KGB, Moscow: Novosti, 1992.

% presedintele Sovietului Suprem al URSS. Se crede ca Lukyanov a fost o fortd conducatoare in spatele
loviturii de stat din 1991 impotriva lui Gorbaciov.
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Tratat al Uniunii, acesta se va confrunta cu entitatile separatiste din regiunea
transnistreana si Gagauzia.?’

in acelasi timp, Moscova ordonase unitatilor sale militare din Transnistria s& ofere arme
"garzilor” pe care le crease si cazacilor, care fusesera mobilizati in Moldova, pentru a
apara administratia separatista a Transnistriei. in timpul conflictului violent de scurta
durata din Transnistria, unitatile militare controlate de Moscova au luptat direct cu
fortele moldovenesti, fortandu-l pe Snegur sa semneze in 1992 acordul de incetare a
focului cu presedintele Rusiei, Boris Yeltsin.

lata de ce, este important — atunci cand analizam diferite conflicte din regiunea post-
sovietica — sa examinam mecanismele conflictului prin adoptarea unei abordari
abstracte. Instrumentele folosite in conflictul transnistrean pot parea diferite de cele
utilizate in Donbas, din cauza conditiilor aparent diferite. Cu toate acestea, ele au
urmarit sa implementeze un mecanism de conflict foarte similar. in Crimeea si Donbas
am fost martori cand un segment al populatiei si elitele locale si-a aratat loialitatea fata
de Rusia. Unica sarcina a planificatorilor militari rusi a fost sa exploreze acel segment
al populatiei pentru a crea aparenta unei rebeliuni si a contesta legitimitatea
autoritatilor centrale de la Kiev. Ulterior, ei au inlocuit administratia locala din regiunile
tintite pentru control fizic. in regiunea transnistreana, planificatorii rusi au controlat cea
mai mare parte a elitelor politice locale si directorii de fabrici. Moscova a folosit acel
control pentru a organiza muncitorii din regiune sa participe la proteste si sa protesteze
impotriva autoritatilor centrale din Moldova. Moscova a urmarit acelasi scop — sa
delegitimeze autoritatile centrale si sa creeze grupuri armate pentru a instaura
controlul administrativ asupra teritoriilor secesioniste. in ambele cazuri, s-a urmarit
scopul de a crea mitul, ca forta motrica din spatele miscarii secesioniste era tensiunea
inter-etnica si pericolele rezultate, dar nu serviciile de securitate si militare rusesti care
ghidau procesul.

3. Derivarea mecanismului de conflict

Razboiul este, in general, definit ca un instrument de politica coercitiva care forteaza
oponentul sa renunte la bunul contestat, care poate fi teritoriul si controlul asupra
resurselor, sau o preferinta politica. Daca diplomatia ar putea fi comparata cu un proces
in care se negociaza procurarea sau schimbul unui bun dorit dintr-o alta tara, razboiul
la rdndul sau ar semana cu un jaf. Razboiul presupune fie utilizarea fortei sau
amenintarii de a utiliza forta, si este inteles ca ar functiona ca un proces de uzura
reciproca a resurselor de razboi?®, cum ar fi trupele militare, tehnica militara si resurse
de asigurare de lupta. Mecanismul de baza al tehnologiei clasice de razboi este de a
depasi rezistenta fortei armate a adversarului. Ultima serveste drept obstacol fizic intre
agresor si scopul acestuia — controlul asupra teritoriului, care ulterior permite
exercitarea controlului asupra resurselor sau conducerea politica. Razboiul proxy este
condus de o logica similara de uzura reciproca a resurselor. Diferenta consta in
expunerea politica redusa a agresorului, care insa opereaza sustinand o opozitie armata

2T M. Snegur, Labirintul Destinului, Draghistea, 2007.
28 J. Hirshleifer, “The Macrotechnology of Conflict,” Journal of Conflict Resolution, Vol.44, No.6, 2000, 773-
792.
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existenta impotriva guvernului-tinta. Teatrul de operatii de baza este, de regula,
teritoriul, desi, alte domenii cum ar fi cel aerian, naval si spatial, pot fi folosite in razboiul
conventional. in asa razboaie, operatiunile cibernetice si informationale vor fi realizate
exclusiv ca eforturi de sustinere a principalului obiectiv cinetic.

Tehnologia conflictului “razboiului hibrid” exploreaza o alta logica. Scopul principal
este de a influenta comportamentul guvernului-tinta (in favoarea scopurilor strategice
ale Rusiei), nu prin actiuni cinetice directe, dar prin crearea unei presiuni politice si
costuri prin utilizarea actorilor si instrumentelor interne. Razboiul conventional isi
propune sa preia controlul asupra teritoriului, astfel incat sa poata dobandi controlul
asupra populatiei si conducerii politice. ,Razboiul hibrid” vizeaza direct celelalte doua
elemente ale suveranitatii statului - populatia in special si guvernul. Scopul este totusi
acelasi - de a submina suveranitatea statului tinta, in special de a-i influenta politicile.
Este important insa ca razboiul hibrid este capabil sa ofere controlul teritoriului statului
tintd, pe care numai cucerirea teritoriala conventionala il poate oferi. Cu alte cuvinte,
razboiul hibrid poate fi o alternativa deplina la razboiul conventional.

Razboiul hibrid, de regula, transforma informatia in arma, care trebuie sa tinteasca
populatia, conducerea, sau ambele (figura 1). Instrumentul militar si actiunile cinetice
sunt utilizate doar pentru a sustine eforturile majore ale operatiilor informationale. Este
complet invers in cazul razboaielor conventionale si proxy.

Forta de atac

Cinetica

m Informational3

Figura 1: Mecanismul razboiului hibrid®®

Prin dobandirea controlului sau capacitatii de a influenta populatia statului tinta sau
conducerea acestuia, atacatorul isi poate avansa obiectivele. Acestea ar putea include
reducerea finantarii pentru armata tarii-tinta, numirea persoanelor incompetente in
functii de conducere in cadrul institutiilor militare si de securitate, sau impunerea
statului-tinta sa nu participe in alte aliante militare sau politice, sau sa se asocieze
atacatorului.

Pentru a intelege razboiul hibrid mai bine, trebuie sa-i analizam micro-dinamica. O
eroare evidenta ar fi sa credem ca razboiul hibrid poate fi organizat doar in tarile care
au o minoritate etnica de aceiasi nationalitate ca si majoritatea populatiei atacatorului.
Anexarea rusa a Crimeii este un exemplu modern clasic. Totusi, obiectul unui razboi
hibrid nu consta neaparat in a face populatia statului tinta loiala atacatorului. Cea mai
frecventa abordare se refera la antagonizarea populatiei impotriva unui rezultat pe care
atacatorul ar dori sa-| evite. De exemplu, Rusia investeste suficiente resurse pentru a
influenta convingeri, perceptii si actiuni impotriva NATO si UE, inclusiv in randul statelor

2 O parte a cercetarii, cu scopul de a intelege dinamica ,razboiului hibrid”, a fost realizatd in cadrul bursei
de cercetare a autorului la Colegiul de Apdrare NATO din Roma, din martie pana in august 2020.
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membre ale acestor organizatii. Sau incearca sa creeze haos, dezordine si crize
economice in statul tinta, pentru a aduce mai usor la putere o noua conducere politica,
care va promova mai activ obiectivele favorite ale atacatorului.

Militarii occidentali si planificatorii de securitate par sa nu inteleaga mecanica acestor
actiuni, efectele lor potentiale si, astfel, sa le considere in afara contextului de razboi.
Acestia tind sa vada actiunile "razboiul hibrid” apartinand spectrului de conflict cu
intensitate scazuta, considerandu-l parte din faza dinaintea escaladarii. Asa cum au
declarat unii analisti, aceasta parere ignora ideea ca gandirea militara rusa are o viziune
holistica fata de razboi. Conform opiniei lui Adamsky, aceasta paradigma nu are scopul
de a "anihila sistemul dusmanului prin distrugerea metodica a fortelor sale, dar cauta
sa dezasambleze si s& dezintegreze prin fragmentare, paralizie si neutralizare 3° Acesta
subliniaza (folosind cazul Siriei) ca Rusia nu prefera sa se implice intr-o operatiune pe
scara larga, ci in una comprehensiva si holistica, care constituie un amestec de
instrumente cinetice si non-cinetice, mijloace hard si soft de putere, cu scopul de a
inversa trendurile strategice, de a fragmenta si neutraliza opozitia, si de a facilita
conditiile pentru un proces politic favorabil. Totusi, elementul cinetic se subordoneaza
in intregime domeniului operational de informatii, care reprezinta elementul de baza
al tehnologiei conflictului "hibrid".

Aplicand cadrul logic, reflectat in functile de succes concurential si designul
mecanismului, putem sugera ca efortul de baza al razboiului intr-o competitie “hibrida”
este reprezentat de operatiuni de influenta, care se concentreaza pe crearea tensiunilor,
dezacordului si conflictului intre populatie si autoritatile statului-tinta. Dezinformarea,
atacurile cibernetice, sanctiunile economice sau chiar instigarea la rebeliuni armate
sunt orientate spre crearea tensiunilor, decuplarea populatiei de guvern. Prin urmare,
este o metafora precisa de a defini "razboaiele hibride” drept "razboaie pentru
influentarea populatie”.

4. Impactul asupra dezvoltarii politicilor

Care este relevanta acestei tehnologii de agresiune interstatala asupra securitatii
nationale si politicilor de aparare? Ea impune o revizuire completa si fundamentala a
logicii conflictului interstatal. Ceea ce gandirea occidentala militara si din domeniul
securitatii considera astazi un conflict in ,zona gri” - sub pragul razboiului, este de fapt
privit de Rusia drept un razboi. Deoarece armata rusa are o viziune holistica asupra
conflictelor inter-statale, ea combina in mod eficient atat instrumente cinetice, cat si
instrumente non-cinetice, fiind capabila sa se miste de la o extremitate a spectrului de
conflict la alta, in dependenta de necesitatile operationale si obiectivul strategic.

Rusia nu neaparat trimite unitati armate la frontiera pentru a rasturna sau inlocui un
guvern neprietenos cu unul mai potrivit sau loial. in schimb, aceasta proiecteaza si
implementeaza operatiuni de influenta, care vor tinti segmente critice ale populatiei,
pentru a o manipula, dar si pentru a participa in procesul politic al statului-tinta. Asa
cum au sugerat Gerasimov si alti specialisti militari din Rusia, rezultatul unor astfel de

30Quoted in D. Adamsky, “Russian Campaign in Syria — Change and Continuity in Strategic Culture,” Journal
of Strategic Studies, Vol 43, No.1, p. 108.
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actiuni poate fi identic cu finalitatea unei agresiuni armate, dar cu costuri mult mai mici.
Uniunea Sovietica a invadat Ungaria, iar apoi Cehoslovacia, pentru a-si mentine sfera
de influenta. Rusia a invadat Georgia, insa a esuat sa-si realizeze scopul.

Rusia are sperante mari ca va reusi sa blocheze apropierea in continuare a Repubilicii
Moldova spre Uniunea Europeana si, in schimb, sa o aduca in structurile regionale ale
sale, folosind un amestec de amenintari militare implicite si operatiuni de influenta.
Videoconferinta presedintelui Republicii Moldova Igor Dodon cu Vladimir Putin,
cuplata cu revocarea deciziei autoritatilor de la Tiraspol de a bloca participarea
locuitorilor transnistreni la alegerile prezidentiale din toamna anului 2020, este un
semnal puternic in acest sens. Daca au existat indoieli, interviul ministrului Lavrov (din
14 octombrie 2020) este foarte graitor. El a acuzat SUA ca ,incerca sa creeze un abces”
in Moldova, prin insistarea asupra victoriei unor forte politice pro-occidentale.”®!
Aceste actiuni, care sunt semnale costisitoare a politicii externe, indica implicarea rusa
foarte semnificativa in procesul electoral din Moldova. Astfel de modalitati de implicare
ar putea inlocui o invazie similara celei contra Ungariei, Cehoslovaciei sau Georgiei. in
caz de esec, Rusia ar putea aplica o strategie similara cu cea folosita in Crimeea, prin
instigarea si sustinerea opozitiei radicale si violente impotriva guvernului care nu va fi
cooperant.

Un astfel de model de agresiune interstatala necesita o revizuire a sistemului de aparare
nationald si a politicii de securitate. Este necesara reconceptualizarea si proiectarea
unor paradigme mai potrivite, incluzand instrumente si actiuni eficiente pentru a
raspunde tehnologiilor de conflicte "hibride”. Daca exista un risc ca Moldova sa piarda
suveranitatea, in rezultatul operatiunilor de influenta externa, organizate ca parte a
“razboiului hibrid”, atunci este necesar sa ne pregatim pentru le intelege, anticipa si
contracara in mod eficient.

Aceastd analiza arata ca un stat agresor poate obtine un nivel de control asupra unui
stat-tinta, prin mijloacele unui "razboi hibrid”, care este identic celui obtinut in cazul
unui razboi conventional. Ea explica mecanismele, instrumentele si efectele tehnologiei
de conflict "hibrid”, oferind exemple pentru clarificare si validare. Analiza
reinterpreteaza actiunile, cum ar fi amestecul in procesul electoral, dezinformarea si
propaganda, prezentandu-le drept elemente distincte ale "razboiului hibrid” si care nu
pot fi analizate in afara unei abordari holistice. Astfel , ea prezinta un cadru conceptual,
necesar in elaborarea contra-masurilor, incepand cu edificarea unui sistem de
avertizare timpurie.

Un raspuns eficient contra tehnologiei de conflict de tip ,razboi hibrid” nu poate exista
fara avertizare timpurie. Agresiunea ,hibrida” este dificil de detectat, avand in vedere
abilitatea agresorului de a exploata procesele interne si capacitatea acestuia de a se
infiltra in procesul politic intern al statului-tinta. Pentru ca o riposta sa aiba succes,
aceasta trebuie sa conting, in mod necesar, un mecanism de avertizare timpurie, care
sa identifice elementele si etapele agresiunii ,hibride”. Aceastd analiza reprezinta
fundamentul logic pentru derivarea unui astfel de mecanism de avertizare timpurie.

31 “Bol'shoe Interv'ju Sergeya Lavrova, Trem Radio stantziam: Polnaya Stenogramma,” KP.ru, 14 octombrie
2020.
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5. Concluzii: Pasii preparatori pentru crearea unui
mecanism de avertizare timpurie

Crearea unui sistem de avertizare timpurie pentru orice tip de amenintare necesita o
buna intelegere a acelei amenintari: semnalele sale, manifestarile, mijloacele, domeniile
tintite si impactul pe care il genereaza. Pe baza acestei intelegeri, expertii proiecteaza
diferite evaluari ale amenintarilor, care permit elaborarea indicatorilor pentru a fi
monitorizati, evaluati si analizati. in functie de domeniul de aplicare al mecanismului si
de resursele disponibile, structura indicatorilor poate fi mai mult sau mai putin
complexa.

O provocare majora, insa, asa cum este recunoscutd de experti®?, este buna intelegere
a tehnologiei conflictelor hibride - sau modul in care eforturile si resursele agresorului,
investite in purtarea unui razboi hibrid, se transforma in probabilitatea de victorie sau
esec. Pentru a reusi acest lucru, trebuie sa percepem corect dinamica si mecanismele
aplicate de agresor. Anume pe acest aspect s-a concentrat analiza actuala. Aceasta
sustine, ca razboiul hibrid vizeaza in mod particular populatia, urmarind sa influenteze
perceptiile (opiniile) si, in consecinta, comportamentul cetatenilor. Ulterior, aceasta
capacitate de influenta este exploatatd pentru a afecta, controla sau schimba
conducerea politica, care sa permita alterarea politicilor interne si externe ale statului-
tinta. O astfel de agresiune externa este realizata prin folosirea domeniul operational
de informatii al razboiului si este facilitata de lipsa frontierelor nationale in spatiile de
informare si comunicare, care astazi sunt cu adevarat globale.

Fiind echipati cu aceasta intelegere putem efectua o evaluare mai precisa si mai
eficienta a amenintarilor, sa intelegem mijloacele, caile si finalitatile razboiului hibrid.
in baza acestora, putem identifica apoi partile si aspectele slabe in mecanismul unei
agresiuni interstatale de tip hibrid. Mai mult decat atat, evaluand conditiile de start
specifice ale unui potential stat-tinta, putem spori acuratetea unei astfel de evaluari.
Toti acesti pasi si noile cunostinte acumulate ne vor permite sa abordam eficient
provocarile, identificate de experti drept obstacole in calea dezvoltarii unui sistem de
avertizare timpurie contra unei agresiuni de tip hibrid. In etapa urmatoare a cercetérii
vom face exact acest lucru — luand la baza mecanismul de razboi hibrid definit, va fi
elaborat cadrul unui sistem de avertizare timpurie, ajustat la conditiile specifice ale
Republicii Moldova.

32Rietjens, Sebastiaan, "A Warning System for Hybrid Threats — is it Possible?” Hybrid Center of Excellence
Strategic Analysis 22, iunie 2020.
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